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gnes directrices
sur les normes de
controle interne a promouvoir
dans le secteur public

Préambule

Les lignes directrices de 1992 ont été concues comme un document
vivant reflétant 1’idée qu’il faut encourager 1’utilisation de normes pour
la conception, la mise en ceuvre et I’évaluation du contrdle interne. Cette
idée suppose un effort permanent d’actualisation.

Le 17¢ INCOSALI (Séoul, 2001) a pris acte de la nécessité grandissante
de mettre a jour les lignes directrices de 1992 et a marqué son accord
pour utiliser comme modele le systeme intégré de contrdle interne
élaboré par le Committee of Sponsoring Organizations of the Treadway
Commission (COSO — Comité des Sponsors de la Commission Tread-
way). Par la suite, il a été établi que les lignes directrices actualisées
devaient intégrer également une dimension éthique ainsi qu’un chapitre
supplémentaire consacré aux principes généraux du contrdle interne
appliqué au traitement de ’information. Les nouvelles lignes directrices
tiennent compte de ces recommandations et doivent faciliter la compré-
hension des nouveaux concepts en matiere de contrdle interne.

Malgré cet effort d’actualisation, ce serait une erreur de voir dans ces
lignes directrices un référentiel figé: elles restent un document vivant,
dont la mise en ceuvre exige que 1’on prenne en compte les évolutions
qui surviendront immanquablement, tels que les développements en
matiere d’Enterprise Risk Management émanant du COSO'.

La présente mise a jour est le fruit d’efforts conjoints menés par les
membres de la Commission des normes de contrdle interne de

' COSO, Enterprise Risk Management Integrated Framework, www.coso.org, 2004.
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I'INTOSAI Cette actualisation a été coordonnée par un groupe de
travail issu de la Commission et constitué de représentants des ISC de
Bolivie, des Etats-Unis d’Amérique, de France, de Hongrie, de Lituanie,
des Pays-Bas, de Roumanie, du Royaume-Uni et de Belgique, cette
derniere assumant la présidence du groupe.

Le comité directeur de I'INTOSAI a approuvé le plan d’action qui lui a
été soumis en vue de l’actualisation des lignes directrices lors de sa
50° réunion (Vienne, octobre 2002). Il a ensuite été informé de I’état
d’avancement des travaux lors de sa 51° réunion (Budapest, octobre
2003). Le projet a été examiné et globalement approuvé lors de la
réunion de la Commission qui s’est tenue a Bruxelles en février 2004.
A Tlissue de cette réunion, il a été envoyé a tous les membres de
I’INTOSALI pour récolter leurs dernieres observations.

Les commentaires recus ont été analysés et les modifications qui sem-
blaient appropriées ont été apportées.

Je voudrais remercier tous les membres du Comité des normes de
controle interne pour leur dévouement et leur coopération dans I’accom-
plissement de ce projet. Un merci tout particulier est adressé aux mem-
bres du groupe de travail.

Les Lignes directrices sur les normes de contréle interne a promouvoir
dans le secteur public seront présenttées pour approbation lors du XVIII®
INCOSALI a Budapest en 2004.

Franki VANSTAPEL
Premier Président de la Cour des comptes de Belgique
Président du Comité des normes de contole interne de I’INTOSAI




Introduction

En 2001, P'INCOSAI a décidé d’actualiser les lignes directrices de
PINTOSAI de 1992 sur les normes de controle interne afin d’y intégrer
I’ensemble des dernieres €volutions pertinentes intervenues dans 1’inter-
valle et d’y incorporer les conceptions développées par le COSO dans
son rapport intitulé Internal Control — Integrated Framework (systeme
intégré de controdle interne).

En transposant le modeéle COSO dans son projet de lignes directrices, la
Commission avait pour but non seulement d’actualiser le concept de
controle interne, mais aussi d’essayer de contribuer a une compréhen-
sion uniforme du controle interne au sein des ISC. Il va de soi que le
présent document integre les caractéristiques du secteur public, ce qui a

conduit la Commission a introduire quelques thémes complémentaires
ainsi que des adaptations ponctuelles.

Par rapport a la définition du COSO et aux lignes directrices de 1992,
I’aspect éthique des opérations a été ajouté. La prise en compte de cette
dimension nouvelle dans les objectifs du contrdle interne se justifie par
I’attention accrue portée, depuis les années quatre-vingt-dix, au compor-
tement éthique ainsi qu’a la prévention et a la détection de la fraude et
de la corruption dans le secteur public?. Les fonctionnaires sont censés
servir I’intérét public en toute équité et assurer une gestion correcte
des ressources publiques. Les citoyens sont censés €tre traités en toute
impartialité sur la base des principes de 1égalité et de justice. L’éthique
publique constitue une condition sine qua non de la confiance publique,
dont elle constitue le fondement, et la clef de voilte d’une bonne
gouvernance.

Les moyens mis a la disposition du secteur public proviennent générale-
ment de fonds publics, ce qui explique que leur utilisation dans I’intérét
du public exige une attention particuliere. D’ol aussi 1’importance
spécifique que revét la préservation de ces ressources.

De sucroit, la comptabilité budgétaire sur base de caisse constitue
toujours une pratique largement répandue dans le secteur public alors
qu’elle ne fournit pas une assurance suffisante quant a 1’acquisition, a
I'utilisation et a I’affectation desdites ressources. En conséquence, les
organisations du secteur public ne disposent donc pas toujours d’un

2 XVI¢ INCOSAI, Montevideo, Uruguay, 1998.

& 3



inventaire actualisé de 1’ensemble de leurs actifs, ce qui les rend plus
vulnérables.

C’est pourquoi il a été estimé que la protection des ressources constituait
un objectif important du contrdle interne.

Tout comme en 1992, le contrdle interne ne s’arrétait pas a 1’optique
traditionnelle du controle financier et du contrdle administratif qui
en découle, mais incluait déja le concept plus général de controle intégré
a la gestion, le présent document pousse la réflexion plus loin, en
soulignant I’importance des informations non financieres.

Les systtmes d’information étant désormais largement utilisés dans
toutes les organisations publiques, I’importance des activités de controle
qui portent sur les technologies de 1’information (IT) a crii de méme.
C’est ce qui a justifié ’insertion d un chapitre distinct dans les présentes
lignes directrices. Les contrdles des technologies informatiques concer-
nent chacune des composantes du processus de contrdle interne d’une
organisation, a savoir: l’environnement de contrdle, I’évaluation des
risques, les activités de controle, I’information et la communication,
ainsi que le suivi et le pilotage du systeéme (aussi appelé monitoring).
Toutefois, pour des raisons de présentation, ils seront présentés globale-
ment dans la section consacrée aux activités de contrdle.

L’objectif de la Commission a été tout d’abord de mettre en place des
balises pour établir et maintenir un contrdle interne efficace dans le
secteur public. Dans cette perspective, les responsables publics consti-
tuent la cible premiere des présentes lignes directrices. Ils peuvent les
prendre pour base dans le cadre de la mise en place et de la mise en
ceuvre du contrdle interne dans leurs organisations respectives.

L’évaluation du contr6le interne constituant une norme généralement
admise en matiére d’audit public?, les lignes directrices constituent un
outil mis a la disposition des auditeurs. Incluant le modele COSO, les
lignes directrices relatives aux normes de contrdle interne ont donc
vocation 2a étre utilisées non seulement par les responsables publics?,
qui peuvent s’en servir comme d’un exemple de cadre solide pour le
contrdle interne de leur organisation, mais aussi par les auditeurs qui

3 Normes de controle de PINTOSAL

4 Le personnel d’exécution n’est pas mentionné spécifiquement comme groupe cible.
Quoique concerné par le contréle interne et effectuant des actions qui jouent un rdle
important dans la réalisation du contrdle, il n’est, contrairement a la direction,
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peuvent les utiliser comme outil d’évaluation du contrdle interne.
Toutefois, les présentes lignes directrices n’entendent pas se substi-
tuer aux normes de contrdle de 'INTOSAI ou a toutes autres normes
pertinentes.

Le présent document définit donc a la fois un cadre de référence pour le
controle interne dans le secteur public et un référentiel possible pour
I’évaluation du controle interne. L’approche qu’il présente a vocation a
s’appliquer a I’ensemble des aspects du fonctionnement d’une organisa-
tion. Toutefois, le but des présentes lignes directrices n’est nullement de
limiter le pouvoir des autorités légitimes ou d’interférer avec elles en
matiere d’élaboration des législations, des réglementations ou des
stratégies applicables a 1’organisation, qui par nature relevent de leur
intervention discrétionnaire.

Le contrdle interne dans les organismes du secteur public doit se com-
prendre dans le cadre de leurs caractéristiques spécifiques, c’est-a-dire en
prenant en compte le caractere social ou politique de certains de leurs
objectifs, le fait qu’ils aient recours aux fonds publics, 'incidence du
cycle budgétaire, la complexité de I’évaluation de leur performance (qui
nécessite un équilibre entre, d’une part, des valeurs traditionnelles, telles
que la légalité, I’intégrité et la transparence, et, d’autre part, des valeurs
plus modernes du management, telles que 1’efficience et I’efficacité), et la
traduction de I’éventail de ces contraintes en termes de responsabilité
publique.

Enfin, il faut clairement souligner que la nature du présent document est
de présenter des lignes directrices portant sur des normes. Ces directives
ne fournissent ni politiques, ni procédures, ni pratiques pour mettre en
ceuvre le contrdle interne mais fournissent plutdt un large cadre dans
lequel les organisations peuvent développer de tels controles détaillés.
La Commission n’est évidemment pas habilitée & imposer des normes.

Quelle est la structure du présent document ?

Le premier chapitre définit le concept de contrdle interne et délimite sa
portée. Il attire également 1’attention sur les limites du contrdle interne.

finalement pas responsable de toutes les activités d’une organisation qui concernent le
systeme de controle interne. Le chapitre 3 des présentes lignes directrices définit les roles
et les responsabilités individuelles.
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Le second chapitre présente et examine les composantes du controle
interne. Un troisieme et dernier chapitre est consacré aux roles et aux
responsabilités.

Dans chaque partie, les principes essentiels sont d’abord présentés
succinctement dans un encadré bleuté. Des informations plus détaillées y
font suite. Il est également fait référence a des exemples concrets, repris
dans les annexes. Le document compte €galement en annexe un glos-
saire reprenant les termes techniques les plus importants.




1 Gantréle interne

1.1 Définition

Le contrdle interne est un processus intégré mis en ceuvre par les
responsables et le personnel d’une organisation et destiné a traiter les
risques et a fournir une assurance raisonnable quant a la réalisation,
dans le cadre de la mission de 1’organisation, des objectifs généraux
suivants:

e exécution d’opérations ordonnées, éthiques, économiques,
efficientes et efficaces;

e respect des obligations de rendre compte;

e conformité aux lois et réglementations en vigueur;

e protection des ressources contre les pertes, les mauvais
usages et les dommages.

Le controle interne est un processus intégré et dynamique qui s’adapte
constamment aux changements auxquels une organisation est confron-
tée. Le management et le personnel, a tous les niveaux, doivent &tre
impliqués dans ce processus afin de traiter les risques et fournir une
assurance raisonnable quant a la réalisation des missions de 1’organisa-
tion et des objectifs généraux.

Un processus intégré

Le contrdle interne n’est pas un événement isolé ou une circonstance
unique, mais un ensemble d’actions qui touchent a toutes les activités
d’une organisation. Ces actions sont présentes de maniere continue dans
toutes les opérations d’une organisation. Elles sont perceptibles a tous
les niveaux et inhérentes a la facon dont 1’organisation est gérée. Le
contrOle interne ainsi défini est, par conséquent, différent de la descrip-
tion qu’en font certains observateurs, qui le percoivent comme une
activité supplémentaire d’une organisation ou comme un fardeau
nécessaire. Le systtme de contrOle interne fait partie intégrante des
activités d’une organisation et est particulierement efficace lorsqu’il est
intégré dans I’infrastructure et la culture de 1’organisation.
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Le contrdle interne doit étre intégré et non superposé€. Ce faisant, il
devient une partie intégrante des processus de gestion de base en maticre
de planification, d’exécution et de vérification.

L’intégration du contrdle interne a aussi une incidence importante en
matiere de maitrise des colits. Ajouter de nouvelles procédures de
controle a celles qui existent déja engendre des cotits supplémentaires.
En revanche, si I’on part de I’examen des opérations existantes et de leur
contribution a I’efficacité du controle interne et si on integre des procé-
dures de contrdle aux activités opérationnelles de base, 1’organisation
peut souvent éviter des procédures et des colits inutiles.

Mis en ceuvre, exécuté et suivi par les responsables et les autres
membres du personnel

Le contrdle interne n’existe pas sans les personnes qui le font fonction-
ner. Il nait des personnes qui composent I’organisation, au travers de ce
qu’elles font et de ce qu’elles disent. En conséquence, le fait que le
contrdle interne soit suivi d’effets est tributaire des personnes. Elles
doivent connaitre leur role et leurs responsabilités ainsi que les limites
de leur autorité. En raison de I’importance de ces considérations, un
chapitre distinct (3) leur est consacré.

Quand on parle des personnes qui composent I’organisation, on vise
a la fois les responsables et les autres membres du personnel. Si le
management exerce en priorité un role de supervision, il arréte aussi
les objectifs de 1’organisation et assume une responsabilité globale
sur le systeme de contrdle interne. Comme celui-ci contribue, de par
les mécanismes qu’il suppose, a une meilleure compréhension des
risques qui menacent la réalisation des objectifs de 1’organisation,
il appartient a la direction de mettre en place les activités de
contrbole interne, d’assurer leur suivi et de les évaluer. La mise en
oeuvre du controle interne exige que les responsables donnent une
impulsion décisive et qu’ils accomplissent un effort de communica-
tion intensif en direction des autres membres du personnel. En ce
sens, le controle interne constitue un outil de management, directe-
ment orienté vers la réalisation des objectifs de 1’organisation. A ce
titre, la direction est un maillon important du contréle interne.
Maillon important mais non unique: ce sont tous les membres du
personnel de 1’organisation qui jouent un role important dans sa
concrétisation.
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De la méme facon, le controle interne est nécessairement tributaire de la
nature humaine. Aussi, les lignes directrices en matiere de controle
interne tiennent-elles compte du fait que, d’une personne a 1’autre, il
peut y avoir des divergences dans la manieére dont les choses sont
comprises, communiquées ou exécutées: chaque individu apporte
P’expérience et les compétences techniques qui lui sont propres, de
méme qu’il a ses propres besoins et priorités. Ces réalités influencent le
controle interne et sont influencées par lui.

Quant a la réalisation des missions de ’organisation

Toute organisation vise prioritairement a réaliser sa mission. Toute
entité a une finalité — le secteur public a généralement pour objet de
fournir un service et un résultat bénéfique pour I’intérét général.

Destiné a traiter les risques

Quelle que soit la mission de I’organisation, sa réalisation entrainera
pour I’organisation d’étre confrontée a toutes sortes de risques. La
tache du management sera d’identifier et maitriser ces risques afin de
maximiser la probabilité de réalisation de la mission. Si le contrdle
interne peut aider a traiter ces risques, l’assurance quant a la
réalisation de la mission et des objectifs généraux ne pourra étre que

raisonnable.

Destiné a fournir une assurance raisonnable

Le contrdle interne, aussi bien congu et appliqué soit-il, ne peut offrir a
la direction une assurance absolue quant a la réalisation des objectifs
généraux. Les lignes directrices reconnaissent en effet que seul un
niveau raisonnable d’assurance est atteignable.

La notion d’assurance raisonnable correspond a un degré de confiance
satisfaisant pour un niveau de cofits, de bénéfices et de risques donné. La
détermination de ce degré d’assurance raisonnable est une affaire de
jugement. Cet exercice suppose que les responsables identifient les
risques inhérents a leurs opérations, définissent les niveaux de risques
acceptables en fonction de divers scénarios et évaluent le risque tant en
termes qualitatifs que quantitatifs.
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L’assurance raisonnable reflete 1’idée que 1’incertitude et le risque sont
liés au futur, que nul ne peut prédire avec certitude. La réalisation des
objectifs peut en outre étre compromise du fait de facteurs extérieurs,
qui échappent au contrdle ou a I’influence de I’organisation.

D’autres limites peuvent tenir a des facteurs ou événements tels que: le
jugement humain exercé pour prendre certaines décisions peut é&tre
défaillant, des dysfonctionnements peuvent survenir en raison de
simples défaillances ou d’erreurs, des contrdles peuvent étre contournés
a la suite d’une collusion entre deux ou plusieurs personnes, la direction
peut passer outre au systeme de contrdle interne. De plus, les compromis
pris dans le systéme de controle interne reflétent le fait que les controles
ont un cofit. Ces limitations empéchent la direction d’avoir 1’assurance
absolue que les objectifs seront réalisés.

Outre ces facteurs d’incertitude, 1’idée d’assurance «raisonnable»
renvoie au fait que le colit du contrdle interne ne doit pas dépasser le
bénéfice qui en découle. Les décisions prises pour gérer les risques et
mettre en place des contrdles doivent tenir compte des cofits et bénéfices
qui en découlent. L’évaluation de ce cofit integre a la fois 1’évaluation
financiere des ressources consommées pour la réalisation d’un objectif
spécifique et I’évaluation économique des cofits d’opportunité résultant
du retard pris dans les opérations, de la baisse de la qualité des services
ou de la productivité ou d’une atteinte au moral des agents. Le bénéfice
se mesure quant a lui par I’évaluation de la proportion dans laquelle un
risque d’échec dans la réalisation d’un objectif déclaré se trouve réduit
grice au contrdle interne. Ainsi, on pourra dire que le controle interne
produit un bénéfice si la probabilité de détecter les fraudes, le gaspillage,
les abus ou erreurs, de faire obstacle a une activité inappropriée s’en
trouve accrue, ou si I’exigence de respect de la réglementation est mieux
assurée.

La conception de controles internes qui offrent un bon rapport cofit-
bénéfice tout en réduisant les risques a un niveau acceptable implique
que le management comprenne clairement les objectifs généraux a
atteindre. Il arrive que les responsables de 1’administration publique
congoivent des systemes de contrdle interne dans lesquels un secteur
précis de leur domaine de compétence fait 1’objet de contrdles excessifs
qui affectent négativement d’autres activités. Dans pareil cas en effet, les
agents peuvent étre tentés de contourner des procédures fastidieuses,
I’absence d’efficacité dans les opérations peut étre a I’origine de retards,
des procédures excessives peuvent étouffer la créativité du personnel et
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sa capacité a résoudre des problemes, ou se traduire par une dégradation
dans la ponctualité, le cofit ou la qualité des services fournis aux bénéfi-
ciaires. C’est ainsi que les bénéfices tirés des contrdles excessifs dans un
domaine peuvent se trouver anéantis par I’accroissement des colits que
ces mémes controles provoquent dans d’autres secteurs d’activités.

Des considérations qualitatives doivent toutefois €galement étre prises
en considération. Il peut par exemple étre important d’avoir des contrd-
les appropriés de transactions financicres d’un degré de risque plus ou
moins élevé tels que les salaires, les dépenses de voyage et de réception.
Les cofits des contrdles approprié€s peuvent sembler disproportionnés si
I’on considere les montants en jeu au regard de I’ensemble des dépenses
publiques, mais ils peuvent étre cruciaux pour maintenir la confiance
dans les autorités et ses organisations.

Réalisation des objectifs

Le contrdle interne est concu en vue de la réalisation d’une série
d’objectifs généraux distincts mais interdépendants. Ces objectifs
généraux sont réalisés par le biais de nombreux sous-objectifs, fonc-
tions, processus et activités spécifiques.

Les objectifs généraux sont les suivants:

e Exécution d’opérations ordonnées, éthiques, économiques, efficientes
et efficaces

Les opérations effectuées par I’organisation doivent &tre ordonnées,
éthiques, économiques, efficientes et efficaces. Elles doivent étre cohé-
rentes par rapport a sa mission.

Ordonné, c’est-a-dire d’une maniere bien organisée ou méthodique.

Ethique a trait aux principes moraux. Un comportement éthique et la
prévention et la détection de la fraude et de la corruption dans le secteur
public ont pris une acuité plus grande depuis les années quatre-vingt-dix.
On attend généralement du personnel de I’Etat qu’ils servent équitable-
ment 1’intérét public et gérent correctement les ressources publiques. Les
citoyens doivent bénéficier d’un traitement impartial dans le respect de
la loi et de la justice. L’éthique publique constitue, dés lors, une condi-
tion préalable de la confiance publique, dont elle constitue le fondement,
et une clef de voiite d’une bonne gouvernance.
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Economique signifie ne pas étre inutile ou dispendieux. Cela implique
I’acquisition en nombre juste des ressources, d’une bonne qualité, four-
nies au moment et au lieu voulus et au moindre cofit

Efficient se rapporte a la relation entre les ressources utilisées et les
extrants produits pour atteindre les objectifs fixés. Cela implique la
minimalisation des intrants employés pour atteindre une quantité et une
qualité données d’extrants ou une maximalisation des extrants avec une
quantité et une qualité données d’intrants.

Efficace se rapporte a la réalisation des objectifs ou a la mesure dans
laquelle les résultats d’une activité correspondent a son objectif ou aux
effets escomptés de cette activité.

e Respect des obligations de rendre compte

Rendre compte correspond a I’exigence que les organismes de service
public et les personnes qui les composent rendent compte et répondent
de leurs décisions et de leurs actes, en ce compris leur gestion des fonds
publics qui leur sont confiés, leur loyauté et tous les aspects de leur
performance.

Le respect de ce principe passe par le développement, le maintien et la
mise a disposition d’informations, financicres et non financieres, fiables
et pertinentes et au moyen d’une publication correcte de ces informa-
tions dans des rapports établis en temps opportun a l’'intention de
I’ensemble des parties prenantes, tant en interne qu’en externe.

Les informations non financieres visées ci-dessus peuvent avoir trait par
exemple aux criteres d’économie, d’efficience et d’efficacité des
politiques et des opérations (informations relatives a la performance)
ainsi qu’au contrdle interne et a son efficacité.

e Conformité aux lois et réglementations en vigueur

Les organisations sont tenues d’observer un grand nombre de lois et de
réglementations. Dans les organisations publiques, des lois et des
réglementations régissent les recettes et les dépenses publiques, et en
déterminent les modalités. Dans cette perspective, on devra tenir compte
par exemple, de la loi budgétaire, des traités internationaux, des lois sur
la bonne administration, du droit et des normes comptables, du droit de
I’environnement, des textes qui gouvernent les droits fondamentaux et
les libertés publiques, de la l1égislation relative a I’impdt sur les revenus
et les lois réprimant la fraude et la corruption.
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e Protection des ressources contre les pertes, les mauvais usages et les
dommages dus au gaspillage, aux abus, a la mauvaise gestion, aux
erreurs, d la fraude et aux irrégularités

Quoique le quatrieme objectif général puisse étre considéré comme une
sous-catégorie du premier (opérations ordonnées, éthiques, écono-
miques, efficientes et efficaces), il y a lieu de souligner I’importance de
la protection des ressources dans le secteur public, et ce en raison du fait
que, de maniere générale, ces ressources proviennent de fonds publics et
que leur utilisation dans 1’intérét public requiert une attention particu-
liere. En outre, la comptabilité budgétaire sur base de caisse, toujours
largement répandue dans le secteur public, n’offre pas d’assurance
suffisante quant a 1’acquisition, a 1’utilisation et a I’affectation des actifs.
En conséquence, les organisations du secteur public ne disposent pas
toujours d’un inventaire actualisé et exhaustif de leurs actifs, ce qui les
rend plus vulnérables. Des lors, des contrdles doivent étre intégrés dans
chacune des activités se rapportant a la gestion des ressources de
I’organisation, de leur acquisition jusqu’a leur utilisation ultime.

Des ressources tels que les informations, les documents probants et les
picces comptables sont cruciales pour permettre la transparence et la
reddition de comptes quant aux opérations publiques et doivent de ce
fait étre préservées. Elles risquent cependant également d’étre volées,
soumises a un mauvais usage ou détruites. Depuis I’arrivée des systemes
informatiques, la protection de tels actifs et informations revét méme
une importance de plus en plus grande. En 1’absence de mesures de
protection appropriées, les informations sensibles stockées sur des
supports informatiques peuvent étre détruites ou copiées, diffusées ou
utilisées abusivement.
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1.2 Limites du controle interne®

Le controle interne ne peut, a lui seul, garantir la réalisation des
objectifs généraux définis plus haut.

Un systeme de contrdle interne efficace, aussi bien congu et appliqué
soit-il, ne peut fournir a la direction qu’une assurance raisonnable — et
non absolue — quant a la réalisation des objectifs d’une organisation ou
a sa pérennité. Le contrdle interne peut fournir des informations au
management pour son évaluation du degré de réalisation des objectifs
qui lui sont fixés mais non transformer un mauvais manager en un bon
manager. Au demeurant, le management n’a aucun contrdle sur les chan-
gements qui pourraient intervenir dans la politique ou les programmes
du gouvernement, ou dans le contexte démographique ou économique de
son action. De tels changements peuvent imposer aux managers de
revoir les controles et d’ajuster le niveau de risque acceptable.

Le propre d’un systeme de contrdle interne efficace réduit la probabilité
de ne pas atteindre les objectifs. Il n’en élimine pas pour autant le risque
toujours présent que le contrdle interne soit mal concu ou ne fonctionne
pas comme prévu.

En effet, dans la mesure ol le contrdle interne repose sur le facteur
humain, il est susceptible de patir d’erreurs de conception, de jugement ou
d’interprétation, de malentendus, de négligence, de la fatigue ou de la dis-
traction, voire de manceuvres telles que collusion, abus ou transgression.

Une autre limite tient au fait que la conception d’un systeme de controle
interne doit tenir compte de contraintes financiéres. Les bénéfices tirés des
controles doivent, par conséquent, étre évalués par rapport a leur colit. La
volonté de faire fonctionner un systéme de contrdle interne qui éliminerait
tout risque de perte n’est pas réaliste et sa mise en ceuvre serait probable-
ment plus coliteuse que ne le justifierait le bénéfice qui en découlerait dans
les faits. Pour déterminer si un contrdle particulier doit étre mis en place, on
doit prendre en compte non seulement la probabilit¢ de survenance du
risque correspondant et son incidence potentielle sur I’organisation mais
aussi les cofits afférents a la mise en place de ce nouveau contrdle.

3 11y a lieu de souligner les limites de I’efficacité du contrdle interne afin d’éviter de
créer des attentes exagérées qui tiendraient a une perception erronée de sa portée.
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Les changements organisationnels et [’attitude du management peuvent
avoir un impact réel sur I’efficacité du contrdle interne et sur le person-
nel qui le met en oeuvre. C’est pourquoi il est nécessaire que la direction
vérifie et actualise continuellement les contrbles, communique les
changements au personnel et montre l’exemple en se conformant
elle-mé&me a ces contrdles.
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2 GampOSantes du controle
interne

Le contrdle interne est constitué de cinq composantes interdépendantes:
e Environnement de contrdle
e Evaluation des risques
e Activités de controle
e Information et communication
* Pilotage

Le controle interne est congu pour fournir une assurance raisonnable
quant a la réalisation des objectifs généraux de 1’organisation. Des lors,
la fixation d’objectifs clairs constitue une condition préalable a la
conception d’un processus de controle interne efficace

L’environnement de contréle constitue le fondement de I’ensemble du
systeme de controle interne. Il constitue la discipline et la structure aussi
bien que le milieu qui influence la qualité globale du controle interne.
En retour, il influe largement la maniere dont la stratégie et les objectifs
sont déterminés et dont les activités de contrdle sont structurées.

Une fois que des objectifs clairs ont été fixés et qu’un environnement de
controle efficace a été créé, il est nécessaire de procéder a une évalua-
tion des risques auxquels 1’organisation est confrontée pour réaliser sa
mission et atteindre ses objectifs, afin de définir une réponse adaptée a
ces risques.

La principale stratégie pour minimiser les risques réside dans la mise en
place d’activités de controle interne. Ces activités de controle peuvent
étre orientées vers la prévention et/ou la détection. Les mesures correcti-
ves constituent un complément nécessaire des activités de controle
interne en vue de la réalisation des objectifs. Le cofit des activités de
contrdle et des mesures correctives doit avoir une contrepartie et créer de
la valeur. Autrement dit, leur coit ne doit pas dépasser le bénéfice qui en
découle (rapport cofit-efficacité).
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Une information et une communication efficaces sont cruciales pour
qu’une organisation puisse mener et contrdler ses opérations. Les
responsables de I’organisation doivent avoir acces, en temps opportun, a
une communication pertinente, exhaustive et fiable concernant les
événements internes aussi bien qu’externes. De maniere générale,
I’organisation a besoin d’information a tous les niveaux afin d’atteindre
ses objectifs.

Enfin, puisque le contrdle interne est un processus dynamique qui doit
étre adapté constamment pour tenir compte des risques et des change-
ments auxquels une organisation est confrontée, il est indispensable que
le systeéme de contrdle interne fasse 1’objet d’un suivi et d’un pilotage
pour garantir que le contréle interne reste en phase avec des objectifs, un
environnement, des moyens et des risques susceptibles d’avoir évolué.

Ces composantes définissent une méthode de référence pour la concep-
tion d’un systeme de contrdle interne dans une administration publique
et fournissent une base d’évaluation possible du controle interne. Ces
composantes s’appliquent a tous les aspects du fonctionnement d’une
organisation.

Les présentes lignes directrices fournissent un cadre général. Lors de leur
mise en oeuvre, le management est responsable de [’élaboration de
politiques, procédures et pratiques détaillées et adaptées aux activités de
I’organisation et doit s’assurer qu’elles font partie intégrante de ces
dernieres.

Lien entre les objectifs et les composantes du controle interne

Il existe un lien direct entre les objectifs généraux, qui représentent ce
qu’une organisation s’efforce de réaliser, et les composantes du contrdle
interne, qui représentent les instruments nécessaires a leur réalisation. Ce
lien peut étre représenté schématiquement par une matrice a trois dimen-
sions, de la forme d’un cube.

Les colonnes verticales représentent les quatre objectifs généraux —
rendre compte (et faire rapport), conformité (aux lois et réglementa-
tions), opérations (ordonnées, éthiques, économiques, efficientes et
efficaces) et protection des ressources —, les rangs horizontaux, les cinq
composantes, et la troisieme dimension de la matrice correspond aux
différentes divisions de 1’organisation et a ses départements.
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Chaque rang de composantes croise les quatre objectifs généraux et s’y
applique. Par exemple, les informations financieres et non financieres
provenant de sources internes et externes, qui relevent de la composante
«information et communication», sont indispensables pour gérer les opéra-
tions, pour rendre compte et pour assurer la conformité aux lois en vigueur.

De méme, les cinq composantes sont pertinentes pour chacun des quatre
objectifs généraux. Si I’on s’attache par exemple a I’objectif d’efficacité
et d’efficience des opérations, il est clair que les cinq composantes
interviennent et jouent un role dans sa réalisation.

Le controle interne s’applique aussi bien a 1’organisation tout entiere
qu’a ses départements pris isolément. Ce lien est représenté par la
troisieme dimension, qui représente I’organisation enticre, les entités et
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les départements. Il est ainsi possible de se focaliser sur n’importe quelle
cellule de la matrice prise en particulier.

Si le systeme de contrOle interne ainsi défini est pertinent et applicable a
toutes les organisations, la maniere dont la direction le met en oeuvre
varie largement en fonction de la nature de I’organisation et dépend d’un
certain nombre de facteurs qui lui sont spécifiques. Ces facteurs
comprennent, notamment, la structure de l’organisation, le profil de
risque, I’environnement opérationnel, la taille, la complexité, les activi-
tés et le degré de réglementation. Au vu de la situation spécifique de
I’organisation, les responsables opéreront une série de choix en ce qui
concerne la complexité des processus et des méthodologies mises en
ceuvre pour appliquer les composantes du systeme de controle interne.

Les pages qui suivent présentent de maniere concise chacune des
composantes précitées, en 1’assortissant de commentaires.
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2.1 lél(l)llrti:glr::nement de / / A@ /Q»*"’V

environnement de contréle

évaluation des risques

activités de controle

L’environnement de controle reflete la culture d’une organisation puis-
qu’il détermine le niveau de sensibilisation de son personnel au besoin
de controle. Il constitue le fondement de toutes les autres composantes
du contrdle interne, en fournissant une discipline et une structure.

Les facteurs constitutifs de I’environnement de contrdle sont:

(1) I'intégrité tant personnelle que professionnelle et les valeurs
éthiques des responsables et du personnel, en ce compris un état
d’esprit constructif a I’égard du contrdle interne, en tout temps et a
travers toute 1’organisation;

(2) I’engagement a un niveau de compétence;

(3) le style de management (en I’occurrence, la philosophie des
responsables et leur maniere d’opérer);

(4) la structure de I’organisation;

(5) les politiques et pratiques en matiere de ressources humaines.

L’intégrité tant personnelle que professionnelle et les valeurs
éthiques des responsables et du personnel

L’intégrité tant personnelle que professionnelle et les valeurs éthiques
des responsables et du personnel déterminent leurs priorités et leurs
jugements de valeur, qui se traduisent par un code de conduite. Ces
qualités doivent se concrétiser par une attitude d’adhésion a I’égard du
contrdle interne, en tout temps et dans 1’ensemble de 1’organisation.

Toute personne active dans 1’organisatio
le personnel — doit prouver son intégrité personnelle et profession-
nelle, et de son respect 1’éthique; tous doivent en permanence observer
les codes de conduite en vigueur, par exemple, en s’obligeant, d’une
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part, a déclarer les intéréts financiers personnels qu’ils peuvent avoir,
les fonctions qu’ils pourraient exercer en dehors de 1’organisation ou
les dons qu’ils recoivent (s’ils proviennent, par exemple, des élus ou de
hauts fonctionnaires) et, d’autre part, a signaler tout conflit d’intéréts.

De méme, les organisations publiques elles-mémes doivent garder et
démontrer leur intégrité et respecter des valeurs éthiques, et doivent
permettre au public de percevoir ces qualités au travers de la formulation
de leur mission et de leurs valeurs. En outre, leurs activités doivent étre
éthiques, ordonnées, économiques, efficientes et efficaces, et étre
cohérentes avec leur mission.

L’engagement a un niveau de compétence

L’engagement a un niveau de compétence se définit, notamment, au
regard du niveau de connaissance et d’aptitudes nécessaires pour
garantir a la fois que les taches sont accomplies de maniere ordonnée,
éthique, économique, efficiente et efficace, et que les responsabilités
individuelles liées au controle interne sont bien comprises.

Les responsables et le personnel doivent veiller a garder un niveau de
compétence qui leur permette de comprendre toute 1’importance
d’élaborer, de mettre en oeuvre, et de maintenir un bon contrdle interne
et de s’acquitter de leurs taches en vue de réaliser les objectifs généraux
du contréle interne et la mission de ’organisation. Chacun, au sein
d’une organisation, participe au contrdle interne a son niveau et dans les
limites des responsabilités qui sont les siennes.

Les responsables et leur personnel doivent, des lors, entretenir et démon-
trer un niveau de compétence propre a évaluer les risques et assurer un
travail efficace et efficient, et faire preuve d’une compréhension des
contrdles internes suffisante pour leur permettre de s’acquitter efficace-
ment de leurs responsabilités.

Au travers d’actions de formation, par exemple, on peut arriver a
accroitre la sensibilité des fonctionnaires aux objectifs du contrdle
interne et, en particulier, a 1’objectif d’opérations éthiques. Par ce
biais, on pourra les aider a comprendre les objectifs du contrdle
interne et a développer leur aptitude a traiter des problemes d’ordre

éthique.
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Le style de management

Le style de management (c’est-a-dire la philosophie des responsables et
leur maniere d’opérer) reflete les éléments suivants:

 T’attitude permanente d’adhésion au contréle interne, I’'indépen-
dance, la compétence et la volonté de montrer 1’exemple;

 un code de conduite défini par les responsables ainsi qu’une assis-
tance et des évaluations de performance qui tiennent compte des
objectifs du contrdle interne et, en particulier, de celui qui a pour
finalité la réalisation d’opérations éthiques.

L’état d’esprit défini par la haute direction se reflete dans tous les
aspects des actions menées par la direction. L’engagement, I’implication
et le soutien des hauts responsables politiques et des parlementaires pour
asseoir ce style de management favorisent une attitude positive et sont
déterminants pour le maintien d’une attitude constructive et d’adhésion
au contrdle interne dans 1’organisation.

Si la haute direction croit a l'importance du contrdle interne, les
membres de I’organisation y seront sensibilisés et réagiront en respectant
consciencieusement les controles établis. Par exemple, la création d’un
service d’audit interne, faisant partie intégrante du systéme de controle
interne, est un signal fort, par lequel le management montre I’importance
du contrdle interne.

Si, au contraire, le personnel de l’organisation a le sentiment que le
contrdle n’est pas une préoccupation majeure de la haute direction et est
soutenu de maniere formelle plutdt que réelle, il est pratiquement certain
que les objectifs de controle de I’organisation ne seront pas effective-
ment atteints.

Par conséquent, il est extrémement important que la direction fasse la
démonstration et insiste sur ce qu’est une conduite éthique si elle veut
atteindre les objectifs de contrdle interne et, tout particulierement,
I’objectif d’«opérations éthiques». Dans I’exercice de sa fonction, la
direction doit donner I’exemple au travers de ses propres actions et sa
conduite doit étre le modele de ce qu’il est bon de faire plutot que I’'image
de ce qui n’est qu’acceptable ou simplement commode. Les politiques,
les procédures et les pratiques de la direction doivent, tout particuliere-
ment, promouvoir des facons de faire qui répondent a I’ensemble des cri-
teres énoncés: ordre, éthique, économie, efficience et efficacité.
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Nombreux sont, toutefois, les €léments qui ont une incidence sur I'intégrité
des responsables et de leur personnel. Des lors, il convient de rappeler au
personnel, a intervalles réguliers, ses obligations dans le cadre d’un code de
conduite fonctionnel, émanant de la haute direction. Conseiller et évaluer
les performances ont aussi leur role a jouer. Ainsi, les évaluations globales
doivent étre basées sur 1’appréciation de plusieurs facteurs clés, incluant le
role des agents dans la réalisation du contrdle interne.

Structure de I’organisation

La structure de 1’organisation d’une organisation prévoit les éléments
suivants:

o délimitation de pouvoirs et domaines de responsabilité;
e délégations de pouvoirs et obligation de rendre compte;
e canaux d’information appropriés.

La structure organisationnelle définit les principaux domaines d’autorité
et de responsabilité d’une organisation. Les délégations de pouvoirs et
I’obligation de rendre compte ont trait a la manicre dont cette autorité et
ces responsabilités sont déléguées dans 1’ensemble de 1’organisation.
Qui dit habilitation ou obligation de rendre compte dit établissement de
rapports. Il est, des lors, nécessaire que des canaux d’information appro-
priés soient définis. Dans des circonstances exceptionnelles, il doit &tre
possible d’ajouter d’autres canaux d’information a ceux qui existent,
notamment dans les cas ou le management est lui-méme impliqué dans
des irrégularités.

La structure organisationnelle peut inclure un service d’audit interne qui
doit étre indépendant du management et faire rapport directement au
plus haut niveau d’autorité de 1’organisation.

La structure organisationnelle fait 1’objet de développements complé-
mentaires dans le chapitre 3, relatif aux roles et aux responsabilités.
Politiques et pratiques en matiere de ressources humaines

Les politiques et pratiques de gestion des ressources humaines englobent

le recrutement, la dotation en personnel, la gestion des carricres, la
formation (formelle et professionnelle) et les études accomplies, les
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évaluations et les conseils au personnel, les promotions et la rémunéra-
tion, ainsi que les mesures correctives.

Le personnel constitue un aspect important du contrdle interne. Il est
nécessaire de s’entourer de personnes compétentes et dignes de
confiance pour assurer un contrdle efficace. C’est ce qui fait que les
méthodes de recrutement, de formation, d’évaluation, de rémunération,
et de promotion jouent un rdle important dans I’environnement de
controle. Les décisions en matiere de recrutement et de dotation en
personnel doivent par conséquent donner I’assurance que le personnel
possede l'intégrité, la formation adéquate et I’expérience requise pour
accomplir ses fonctions et que la formation formelle, professionnelle et
éthique est assurée. La présence de managers et d’agents qui compren-
nent bien les controles internes et qui sont préts a prendre des responsa-
bilités dans ce cadre est indispensable si 1’on veut disposer d’un controle
interne efficace.

La gestion des ressources humaines joue également un role essentiel
dans la promotion d’un environnement éthique en favorisant le profes-
sionnalisme et en faisant respecter les regles de transparence au
quotidien. Ceci doit étre particulierement visible en matiere de recrute-
ment, d’évaluation du travail et des processus de promotion, qui doivent
étre basés sur le mérite. Assurer la transparence des processus de
sélection par la publication des régles de recrutement et des vacances
d’emplois contribue également a la mise en ceuvre d’une gestion éthique
des ressources humaines.

Exemples

Nous renvoyons le lecteur aux annexes pour des exemples intégrés
concernant chacun des objectifs et des composantes du contrdle interne.
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2.2 Evaluation des %@/ e s
A7 74

risques

environnement de contréle

A —

évaluation des risques

activités de controle

L’évaluation des risques est le processus qui consiste a identifier et a
analyser les risques pertinents susceptibles d’affecter la réalisation des
objectifs de 1’organisation, et a déterminer la réponse a y apporter.

Elle implique les éléments suivants:
(1) Identification des risques

e liée aux objectifs de I’organisation;

e exhaustive;

e qui prend en compte les risques dus a des facteurs externes et
internes, a la fois au niveau de 1’organisation et a celui des
activités;

(2) Analyse des risques

e par I’évaluation de I’'impact possible du risque;

e par I’évaluation de la probabilité de survenance du risque;
(3) Evaluation du degré d’aversion au risque de I’organisation
(4) Mise au point des réponses a y apporter:

¢ Quatre catégories de réponses doivent étre envisagées: transfert,
tolérance, traitement ou suppression; parmi celles-ci, le traite-
ment des risques est ce qui s’inscrit le mieux dans le cadre des
présentes lignes directrices parce que le principal mécanisme
permettant de traiter des risques réside précisément dans I’exis-
tence de contrdles internes efficaces;

¢ Les contrdles appropriés mis en ceuvre peuvent €tre orientés vers
la détection ou la prévention.

Compte tenu de I’évolution permanente des données politiques, écono-
miques, industrielles, réglementaires et opérationnelles, 1’évaluation
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des risques doit constituer un processus continu et itératif. Cela
implique d’identifier et d’analyser les changements, les opportunités et
les risques qui en découlent (cycle d’évaluation des risques) et de
modifier les contrdles internes pour I’adapter aux changements interve-
nus dans les risques.

Ainsi qu’il est souligné dans la définition, le contrdle interne ne peut
fournir qu’une assurance raisonnable quant a la réalisation des objectifs
de ’organisation. En tant que composante du contrdle interne, 1’évalua-
tion des risques joue un rdle crucial dans la sélection des activités de
contrdle appropriées a entreprendre. Elle se définit comme le processus
qui consiste a la fois a identifier et évaluer les risques pertinents suscep-
tibles d’affecter la réalisation des objectifs de 1’organisation, et a déter-
miner ensuite la réponse a y apporter.

En conséquence, la définition des objectifs de 1’organisation doit précé-
der 1’évaluation des risques. La séquence normale est donc la suivante:
vient tout d’abord 1’étape de détermination des objectifs qui permet
ensuite aux responsables d’identifier les risques qui sont susceptibles
d’avoir un impact sur leur réalisation et de prendre, dans un troisieme
temps, les mesures nécessaires a la gestion de ces risques. Cela implique
un processus continu d’évaluation des risques et de gestion de leur
impact en tenant compte du rapport cott-efficacité et a 1’aide d’un
personnel possédant les compétences requises pour identifier et appré-
cier les risques potentiels. Comme les activités de contrdle interne
constituent un moyen pour traiter les risques, elles sont congues pour
contenir I’incertitude des résultats qui a été identifiée.

Les services publics sont appelés a gérer les risques susceptibles d’avoir
un impact sur les services rendus et la réalisation des résultats souhaités.

Identification des risques

L’approche stratégique de I’évaluation des risques repose sur une démar-
che qui consiste a identifier les risques au regard des objectifs clés de
I’organisation. Les risques ainsi identifiés sont alors analysés et évalués,
et résultent en un nombre restreint de risques majeurs.

L’identification des risques majeurs ne détermine pas uniquement les
priorités en termes d’affectation des ressources allouées a I’évaluation
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des risques, mais aussi la répartition des responsabilités en vue de la
gestion de ces risques.

Les performances d’un organisme peuvent &tre menacées par des
facteurs aussi bien externes qu’internes, dont I’impact peut se mesurer
tant a I’échelle de I’organisation qu’au niveau d’une activité donnée.
L’évaluation des risques doit prendre en compte tous les risques suscep-
tibles de survenir (y compris le risque de fraude et de corruption). Il faut
par conséquent que 1’identification des risques soit exhaustive. L’identi-
fication des risques doit constituer un processus continu et itératif et est
souvent intégrée au processus de planification. Il est souvent utile de
partir d’une «feuille blanche» plutdt que de se borner a examiner
I’évolution des risques par rapport a la précédente étude. L’avantage de
ce type d’approche est qu’elle facilite 1’identification des changements
intervenus dans le profil de risque® d’une organisation du fait de
I’évolution des données économiques et réglementaires, de la modifica-
tion des conditions de fonctionnement internes et externes ou encore de
I’émergence d’objectifs nouveaux ou modifiés.

Il est nécessaire de se doter d’outils appropriés pour identifier les
risques. Deux des outils les plus communément utilis€és sont la
commande d’une analyse des risques et 1’auto-évaluation des risques.’

¢ Une vue d’ensemble ou la matrice des risques majeurs auxquels une organisation ou un
service est confronté qui inclut le degré d’impact (ex.: haut, moyen, bas) et la probabilité
de survenance de 1’événement.

7 Mise en place d’une analyse des risques

Il s’agit d’une procédure du sommet a la base (top-down). Une équipe est mise sur pied
pour examiner I’ensemble des opérations et des activités de 1’organisation a la lumiére de
ses objectifs et pour identifier les risques qui en découlent. L’équipe mene une série d’en-
tretiens avec les membres importants du personnel a tous les niveaux de 1’organisation
afin de dresser un profil de risque pour toutes les activités et d’identifier ainsi les domai-
nes, les activités et les fonctions stratégiques susceptibles d’étre particulierement vulnéra-
bles aux risques (tels que le risque de fraude et de corruption).

Auto-évaluation des risques

Il s’agit d’une approche de la base au sommet (botfom-up). Chaque niveau et partie de
I’organisation est invité a revoir ses activités et a faire remonter vers le haut son diagnos-
tic des risques. Cette démarche peut revétir la forme d’une procédure documentaire (avec
un cadre de diagnostic €tabli par le biais de questionnaires) ou via une approche avec
groupe de travail.

Ces deux approches ne s’excluent pas et il est souhaitable d’exploiter les données combi-
nées obtenues ainsi dans le cadre du processus d’évaluation des risques pour faciliter
I’identification des risques a la fois au niveau de I’organisme et des activités.
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Evaluation des risques

Afin de décider comment gérer les risques, il est essentiel de ne pas se
borner a constater le principe de I’existence d’un certain type de risque
mais il s’agit aussi d’évaluer son impact éventuel et sa probabilité de
survenance. La méthodologie de I’analyse des risques peut varier, surtout
parce que de nombreux risques sont difficiles a quantifier (par exemple,
risques portant sur la réputation de 1’organisation), tandis que d’autres se
prétent facilement a une analyse chiffrée (particulierement les risques
financiers). Pour ce qui est des premiers, seule une approche intégrant une
large part de subjectivité est possible. En ce sens, 1’évaluation des risques
reléve plus d’un art que d’une science. Toutefois, I'utilisation de criteres
systématiques d’estimation des risques atténuera la subjectivité du proces-
sus en fournissant un cadre pour les jugements a poser.

L’un des principaux buts de I’évaluation des risques consiste a attirer
I’attention de la direction sur les domaines de risque qui appellent des
mesures et sur leur degré de priorité. A cet effet, il sera habituellement
nécessaire de développer un cadre pour classer I’ensemble des risques, par
exemple, comme élevé, moyen ou bas. Il est généralement préférable de
réduire au minimum le nombre de ces catégories, un affinement excessif
pouvant déboucher sur la séparation purement artificielle de niveaux de
risque qui, dans la réalité, ne peuvent étre séparés aussi clairement.

Semblable évaluation permet de classer les risques de maniere a fixer
des priorités de gestion et a présenter a la direction des informations
utiles a la prise de décision quant aux risques qui doivent étre gérés (par
exemple, ceux présentant a la fois un impact potentiel majeur et une
probabilité élevée de survenance du risque).

Estimation du degré d’aversion au risque de I’organisation

L’un des principaux déterminants de la stratégie de réponse aux risques
réside dans le degré d’aversion au risque de 1’organisation. Le degré
d’aversion au risque d’une organisation correspond au niveau de risque
qu’elle est préte a courir avant d’estimer qu’il est nécessaire d’intervenir.
Les décisions de réponse au risque doivent étre prises parallelement a
I’identification de ce degré de risque tolérable.

Il est nécessaire de prendre en considération a la fois les risques
inhérents et résiduels pour déterminer le degré d’aversion au risque. Le
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risque inhérent est celui auquel une organisation est confrontée en 1’ab-
sence de toute action du management susceptible d’influencer sa proba-
bilité de survenance ou son impact. Le risque résiduel est celui qui reste
apres que le management ait pris des mesures pour répondre au risque.

Le degré d’aversion au risque d’une organisation dépendra de sa percep-
tion de l'importance des risques. Par exemple, le niveau maximal de
perte financiere tolérable peut varier en fonction d’un certain nombre
d’éléments, dont I’'importance du budget susceptible d’étre affecté, 1’ori-
gine de la perte ou les risques associés au méme événement, comme le
risque qu’il s’accompagne d’une publicité défavorable a I’organisation.
L’identification du degré d’aversion est d’ordre subjectif mais elle n’en
représente pas moins une étape importante dans la formulation de la stra-
tégie globale en matiere de risques.

Réponses a apporter aux risques

Les actions décrites ci-dessus permettront de dresser un profil de
risque pour 1’organisation. Une fois celui-ci élaboré, I’organisation peut
se mettre en devoir de définir les réponses appropriées.

Les mesures de réponse au risque peuvent €tre subdivisées en quatre
catégories. Dans certains cas, le risque peut étre transféré ou toléré, ou
nécessiter de mettre un terme a une activité®. Néanmoins, dans la plupart
des cas, le risque devra étre traité et I’organisme devra mettre en ceuvre
et maintenir un systeme de contréle interne efficace afin de le maintenir
a un niveau acceptable.

8 La meilleure réponse 2 certains risques peut consister 2 les transférer. Ce transfert peut
revétir la forme d’une assurance conventionnelle, ce qui revient a rémunérer un tiers pour
qu’il assume le risque autrement, ou par le biais de clauses contractuelles.

La capacité a remédier a certains risques peut étre limitée ou le coiit d’une action
quelconque disproportionné par rapport au bénéfice potentiel retiré. En pareils cas, la
solution peut consister a tolérer ces risques.

Certains risques ne pourront &tre traités ou limités a des niveaux acceptables qu’en
mettant un terme a I’activité. Dans le secteur public, le choix de mettre un terme a des
activités est souvent bien plus limité que dans le secteur privé. En effet, un certain
nombre d’activités sont menées dans le secteur public précisément parce que les risques
qui y sont liés sont si importants qu’il n’existe pas d’autre moyen de réaliser le produit ou
le résultat requis par I’intérét public.
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Le traitement n’a pas nécessairement pour objectif d’éliminer totalement
le risque, mais plutdt de le maitriser. Les procédures mises en place par
une organisation en vue de gérer le risque sont appelées activités de
contrdle interne. L’évaluation des risques joue un role crucial dans la
sélection des activités de contrdle appropriées a entreprendre.

Il n’est pas inutile de répéter a ce stade qu’il n’est pas possible d’élimi-
ner tous les risques et que les contrdles internes ne peuvent fournir
qu’une assurance raisonnable que les objectifs de 1’organisation sont en
voie d’étre atteints. Toutefois, les organismes qui identifient et maitri-
sent activement les risques seront probablement mieux préparés a réagir
rapidement en cas de probleme et a faire face au changement en général.

Dans le cadre de I’élaboration d’un systeme de contrdle interne, il est
important de veiller a ce que ’activité de contrdle mise en place soit pro-
portionnée au risque. Mis a part les risques dont les conséquences
seraient extrémement préjudiciables a 1’organisation, il suffit normale-
ment de mettre au point un contréle qui offre une assurance raisonnable
de limiter les pertes a un niveau jugé acceptable au regard de I’aversion
au risque de 1’organisation. A chaque contrdle est associé un cofit et I’ac-
tivité de contrdle doit étre rentable par rapport au risque qu’elle traite.

Les données politiques, économiques, industrielles, réglementaires et
opérationnelles étant en constante évolution, I’environnement de toute
organisation en matiere de risque change continuellement et la hiérarchie
des objectifs et le poids corrélatif des risques évoluent également. C’est
pourquoi il est fondamental que I’évaluation des risques suive un
processus itératif et continu de maniere a détecter les changements
(cycle d’évaluation des risques) et a prendre des mesures correctrices
nécessaires. Les profils de risques et les contrdles y afférents doivent
&tre révisés et réexaminés régulierement pour s’assurer que le profil de
risque reste pertinent, que les réponses aux risques restent adéquatement
ciblées et proportionnées, et que les controles qui visent a atténuer les
risques restent efficaces quand les risques eux-mémes €évoluent dans le
temps.

Exemples

Nous renvoyons le lecteur aux annexes pour des exemples intégrés
concernant chacun des objectifs et des composantes du contrdle interne.
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2.3 Activités de controle /i&% % %§ J/
S

environnement de contréle

évaluation des risques

activités de controle

Les activités de contrdle correspondent a I’ensemble des politiques et
des procédures mises en place pour maitriser les risques et réaliser les
objectifs de 1’organisation.

Pour étre efficaces, les activités de controle doivent étre appropriées; fonc-
tionner de maniere cohérente, conformément aux plans, tout au long de la
période; respecter un équilibre entre colt et bénéfices; €tre exhaustives,
raisonnables et directement liées aux objectifs du controle.

Les activités de controle sont présentes a travers toute I’organisation, a tous
les niveaux et dans toutes les fonctions. Elles englobent toute une série
d’activités orientées vers la détection et la prévention, aussi diverses que:

(1) Des procédures d’autorisation et d’approbation;

(2) La séparation des fonctions (entre autorisation, traitement, enregis-
trement, vérification);

(3) Les contrdles portant sur 1’acces aux ressources et aux documents;

(4) Les vérifications;

(5) Les réconciliations;

(6) Les analyses de performance opérationnelle;

(7) Les analyses d’opérations, de processus et d’activités;

(8) La supervision (affectation, analyse et approbation, directives et
formation).

Les organisations doivent atteindre un équilibre adéquat entre les activités
de contrdle orientées vers la détection et celles qui visent la prévention.

Des actions correctives sont un complément indispensable aux activités
de controle en vue de la réalisation des objectifs.
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Les activités de controle peuvent se définir comme 1’ensemble des poli-
tiques et des procédures mises en place pour maitriser les risques et
réaliser les objectifs de 1’organisation.

Pour étre efficaces, les activités de contrdle doivent répondre a plusieurs
critéres:

e &tre appropriées (c’est-a-dire le bon contrdle, au bon endroit et dans
une juste proportion par rapport au risque encouru);

 fonctionner conformément aux plans et de maniere cohérente tout au
long de la période (c’est-a-dire qu’elles doivent étre scrupuleusement
respectées par tous les agents concernés et qu’elles ne doivent pas étre
transgressées quand les principaux responsables sont absents ou la
charge de travail élevée);

* respecter un équilibre entre cofit et bénéfices (c’est-a-dire que le coit
de mise en oeuvre du contrdle ne doit pas dépasser les bénéfices qui
en sont tirés);

e &tre exhaustives, raisonnables et directement liées aux objectifs du
contrdle.

Les activités de controle comprennent un large éventail de politiques et
de procédures aussi diverses que:

1. Procédures d’autorisation et d’approbation

Les transactions et autres événements ne peuvent &tre respectivement auto-
risés et exécutés que par les personnes qui y sont spécialement habilitées.
L’autorisation constitue le principal moyen de garantir que seuls ont lieu
des transactions et des événements valides, conformes aux intentions de la
direction. Les procédures d’autorisation, qui doivent étre documentées et
clairement communiquées aux responsables et aux agents, doivent prévoir
les conditions et les termes a respecter pour que 1’autorisation soit accor-
dée. Le fait de se conformer aux termes d’une autorisation signifie que les
agents s’acquittent de leurs fonctions conformément aux lignes directrices
et dans les limites tracées par la direction ou par la 1égislation.

2. Séparation des taches (autorisation, traitement, enregistrement,
analyse)

En vue de réduire les risques d’erreurs, de gaspillage ou d’actes illégaux
ainsi que le risque de ne pas détecter ces problemes, aucun individu ou
équipe ne doit pouvoir contrdler toutes les étapes clés d’une transaction
ou d’un événement. Il faut au contraire veiller a ce que les fonctions et
les responsabilités soient systématiquement réparties entre plusieurs
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personnes afin de garantir 1’efficacité des controles et 1’existence d’un
équilibre des pouvoirs. Parmi ces fonctions clés, on peut retenir
I’autorisation et ’enregistrement des transactions, leur traitement, ainsi
que I’analyse ou le contrdle des mémes transactions.

Toutefois la collusion peut réduire voire annihiler ’efficacité de cette
technique de controle interne. Ne pas disposer de suffisamment de per-
sonnel peut empécher un organisme de petite taille de mettre pleinement
en oeuvre cette technique. Dans ces cas, la direction doit €tre consciente
des risques et les compenser par la mise en place d’autres controles. La
rotation des agents peut contribuer a garantir qu’aucune personne ne traite
tous les aspects importants des transactions et des événements pendant une
période inconsidérément longue. En outre, et en vue de réduire les risques,
I’instauration d’une rotation temporaire des taches peut étre réalisée en
encourageant ou méme en exigeant de prendre des congés annuels.

3. Controle de I’acces aux ressources et aux documents

L’acces aux ressources et aux documents doit étre limité aux personnes
habilitées, qui ont a répondre de leur garde ou de leur utilisation. Pour
rendre compte de la garde, on peut s’appuyer sur l’existence de regus,
inventaires ou tout autre note portant sur cette garde et reprenant le
transfert de garde. La restriction de I’acces aux ressources a quelques per-
sonnes réduit le risque d’utilisation non autorisée voire de perte pour
I’administration et contribue a mettre en oeuvre les lignes directrices de la
direction. Le degré nécessaire de restriction variera suivant la vulnérabilité
de la ressource a protéger et le niveau percu du risque de perte ou d’usage
impropre, qui doivent étre tous deux périodiquement évalués. Pour
déterminer la vulnérabilité d’un actif donné, son coft ainsi que la facilité
avec laquelle on pourrait le transporter ou I’échanger doivent étre étudiés.

4. Vérifications

Les transactions et les événements importants doivent &tre vérifiés avant
et apres leur traitement. Par exemple, lorsque des biens sont livrés, le
nombre fourni doit étre comparé au nombre commandé. Par la suite, le
nombre de biens facturés est comparé au nombre effectivement regu. Le
stock peut aussi étre controlé au moyen de sondages.

5. Réconciliations

Les enregistrements sont comparés régulierement aux documents appro-
priés: par exemple, les pieces comptables relatives aux comptes en
banque sont comparées aux relevés bancaires correspondants.
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6. Analyses de performance opérationnelle

La performance opérationnelle est analysée régulierement sur la base
d’un ensemble de normes permettant de mesurer ’efficacité et 1’effi-
cience. S’il ressort du suivi des performances que les réalisations réelles
ne rencontrent pas les normes ou objectifs fixés, les processus et
activités établis pour atteindre les objectifs doivent étre revus pour déter-
miner quelles améliorations sont nécessaires.

7. Analyses des opérations, des processus et des activités

Les opérations, les processus et les activités doivent &tre périodiquement
analysés pour s’assurer qu’ils sont en accord avec les réglementations,
politiques, procédures et autres exigences actuelles. Ce type d’analyse
des opérations réalisées effectivement par une organisation est a distin-
guer clairement du suivi du contrdle interne, lequel est examiné séparé-
ment 2 la section 2.5.

8. Supervision (affectation, analyse et approbation, lignes directri-
ces et formation)

La réalisation des objectifs du contrdle interne suppose également que
les superviseurs soient qualifiés. Pour confier un travail a un agent, le
vérifier et I’approuver, il est nécessaire de:

e communiquer clairement a chaque membre du personnel les fonctions,
les responsabilités et les obligations de rendre compte qui lui sont
assignés;

 vérifier systématiquement, au degré qui convient, le travail de chaque
membre du personnel;

e approuver le travail a des moments clés pour s’assurer qu’il se déroule
comme prévu.

Le fait pour un superviseur de déléguer une partie de ses missions ne
I’exonere pas de ses responsabilités et devoirs. Les superviseurs donnent
aussi a leurs agents les directives et la formation nécessaires pour réduire
au minimum les erreurs, le gaspillage et les actes illégaux et pour veiller a
ce que les directives de la direction soient bien comprises et appliquées.

Cette liste n’est pas exhaustive, mais énumere les activités de contrdle les
plus courantes orientées vers la prévention et la détection les plus cou-
rantes. Les activités de contrble numérotées de (1) a (3) sont orientées
vers la prévention, de (4) a (6), elles sont davantage orientées vers la
détection, tandis que celles visées aux points (7) et (8) visent les deux a
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la fois. Les organismes doivent atteindre un équilibre adéquat entre les
activités de controle orientées vers la détection et celles orientées vers la
prévention, une combinaison de contrdles étant souvent utilisée a cet
égard afin de compenser les inconvénients de chaque contrdle spécifique.

Une fois qu’une activité de contrdle est mise en place, il reste a acquérir
des assurances quant a son efficacité. En conséquence, des actions
correctives constituent un complément indispensable aux activités de
controle. En outre, il doit étre clair que les activités de controle ne
constituent qu’un élément du contrdle interne et qu’elles forment un tout

avec les quatre autres composantes.

Exemples

Nous renvoyons le lecteur aux annexes pour des exemples intégrés
concernant chacun des objectifs et des composantes du controle interne.
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2.3.1 Activités de controle relatives a la technologie de I’information

Les systemes d’information impliquent des types d’activités de
contrdle spécifiques. Ils se répartissent en deux grandes catégories:

(1) Controles globaux
Les controles globaux sont constitués a la fois par la structure et par
les politiques et procédures applicables a I’ensemble ou un segment
important des systemes d’information d’une organisation et qui
contribuent a assurer leur fonctionnement correct. Ils créent 1’envi-
ronnement dans lequel les systemes applicatifs et les contrdles
fonctionnent.

Les principales catégories de contrdles globaux sont: (1) la pla-
nification et la gestion du programme de sécurité a 1’échelle de
I’organisation; (2) les contrdles d’acces; (3) les controles por-
tant sur le développement, la maintenance et la modification des
applications; (4) le controle des logiciels d’exploitation; (5) la
séparation des fonctions; (6) les controles visant a assurer la
continuité du service.

(2) Controles applicatifs

Les contrdles applicatifs sont constitués par la structure, les poli-
tiques et les procédures applicables a des systemes d’applications
individuels distincts et concernent directement les applications
informatisées individuelles. Ces controles sont généralement
congus pour prévenir, détecter et corriger les erreurs et les irrégula-
rités affectant le flux des données qui transitent par les systemes
d’information.

Les controles globaux et applicatifs sont interdépendants et les deux
sont nécessaires pour assurer un traitement exhaustif et correct des
données. Les technologies de I'information changeant rapidement, les
controles dont elles font I’objet doivent eux aussi évoluer constamment
pour rester efficaces.

Avec les progres de la technologie de 1'information, les organisations
sont devenues de plus en plus dépendantes de systemes d’information
automatisés pour réaliser leurs opérations et pour traiter, conserver et
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transmettre des données essentielles. En conséquence, la fiabilité et la
sécurité des données informatisées et des systeémes qui traitent, conser-
vent et transmettent ces données sont devenues une préoccupation
majeure pour la direction et les auditeurs. Bien que les systémes
d’information impliquent des types spécifiques d’activités de contrdle, la
technologie de I’information ne doit pas é&tre envisagée comme un
probleme isolé de contrdle. Elle fera partie intégrante de la plupart des
activités de contrdle.

L’utilisation de systémes automatisés pour traiter 1’information induit de
nouveaux risques que 1’organisation doit prendre en compte. Ces risques
sont li€s, notamment, au traitement uniforme des transactions, au déclen-
chement automatisé de certaines transactions par les systemes d’informa-
tion, a la probabilité accrue de survenance d’erreurs non détectées, au degré
de tracabilité des opérations, a la nature du matériel et des logiciels
utilisés et aux modalités d’enregistrement des transactions inhabituelles ou
qui ne suivent pas les routines informatiques habituelles. Par exemple, un
risque inhérent au traitement uniforme des transactions réside dans le fait
que toute erreur découlant d’une erreur de programmation se produira de la
méme maniere dans des transactions similaires. Grace a des controles
efficaces des technologies de I’information, la direction peut acquérir une
assurance raisonnable que I’information traitée par ses systeémes répond aux
objectifs de contrdle souhaités, tels qu’assurer 1’exhaustivité, la ponctualité
et la validité des données ainsi que leur I'intégrité.

Les controles de la technologie de I'information se répartissent en deux
grandes catégories: les controles globaux et les contrdles applicatifs.

Controles globaux

Les contrdles globaux sont constitués par la structure, la politique et les
procédures applicables a I’ensemble ou a un segment important des
systemes d’information d’une organisation — tels que les serveurs, les
mini-ordinateurs, le réseau, et I’architecture client-serveur — et qui
contribuent a assurer leur fonctionnement correct. Ils créent I’environne-
ment dans lequel les applications et les controles fonctionnent.

Les principales catégories de contrdles globaux sont les suivantes:

(1) La planification et la gestion du programme de sécurité a I’échelle
de l'organisation: elles fournissent un cadre et un cycle permanent
d’activité pour la gestion des risques, le développement de politiques
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de sécurité, 1’attribution de responsabilités, et la vérification de 1’a-
déquation des contrdles informatisés de 1’organisation.

(2) Les controles d’accés: ils limitent ou détectent 1’accés aux actifs
informatiques (données, programmes, équipements et infrastructu-
res), préservant ainsi ces ressources contre toute modification, perte
ou divulgation non autorisées. Les controles d’acces comprennent a
la fois des contrdles physiques et logiques.

(3) Les controles du développement, de la maintenance et de la modifica-
tion des applications: ils empéchent I’introduction non autorisée de
programmes nouveaux ou de modifications aux programmes existants.

(4) Les contréles des logiciels: ils limitent et surveillent I’acces aux
programmes puissants et aux fichiers sensibles qui controlent le
matériel informatique et, sécurisent les applications utilisées dans le
systeme.

(5) La séparation des fonctions: elle implique que les politiques, les
procédures et une structure organisationnelle existent pour empécher
qu’une mé€me personne ne puisse contrdler tous les aspects cruciaux
d’opérations informatisées et ne procede a des opérations non
autorisées ou n’accede sans autorisation aux actifs ou aux enregis-
trements.

(6) Les controles de la continuité du service: ils garantissent qu’en cas
de survenance d’un événement inattendu, les opérations de base
seront poursuivies sans interruption ou seront reprises promptement,
et que les données critiques et vulnérables seront protégées.

Controles applicatifs

Les contrdles applicatifs (spécifiques aux applications) sont constitués
par la structure, les politiques et les procédures liées a des systemes
d’application individuels distincts — telles que le traitement des dettes
fournisseurs, du stock, la gestion des salaires, les procédures de subven-
tions ou de préts — et sont congus pour couvrir le traitement des données
dans le cadre d’applications informatiques spécifiques.

Ces controles sont généralement congus pour prévenir, détecter et corri-
ger les erreurs et les irrégularités affectant le flux des données qui trans-
itent par les systemes d’information.

Les contrdles applicatifs et la maniere dont les informations transitent
par les systemes d’information peuvent étre répartis en trois phases d’un
cycle de traitement:
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e Intrant: les données introduites sont autorisées puis converties dans un
format automatisé et introduites dans 1’application de manicre
correcte, exhaustive et en temps voulu.

e Traitement: les données sont traitées de maniere adéquate par
I’ordinateur et les fichiers sont correctement mis a jour.

e Extrant: les fichiers et les rapports générés par [’application
concernent des transactions ou des événements qui ont effectivement
eu lieu et donnent une image fidele des résultats du traitement; les
rapports sont controlés et distribués aux utilisateurs habilités.

Les contrdles applicatifs peuvent également étre regroupés en fonction
des types d’objectifs de controle auxquels ils se rapportent, tels que
I’autorisation, 1’exhaustivité, I’exactitude et la validité des transactions
et des informations. Les contrdles de 1’autorisation concernent la validité
des transactions et contribuent a garantir qu’elles correspondent a des
événements qui ont effectivement eu lieu au cours d’une période donnée.
Les controles de I’exhaustivité ont trait a la question de savoir si les
transactions valides sont toutes enregistrées et correctement classées.
Les contrdles de 1’exactitude consistent a vérifier si les transactions sont
enregistrées correctement et si tous les éléments d’information sont
exacts. Toute défaillance des controles de 1’'intégrité du traitement et des
fichiers de données pourrait anéantir les effets de tous les contrdles
relatifs aux applications précités et permettre que surviennent des trans-
actions non autorisées, ou contribuer a la création de données incomple-
tes et inexactes.

Les contrdles applicatifs comportent a la fois des techniques de controle
programmées, telles que I’édition automatisée de rapports, et le suivi
manuels d’extrants générés par I’ordinateur comme 1’analyse de rapports
identifiant des informations rejetées ou inhabituelles).

Interdépendance des controéles globaux du systeme d’information et
des controles applicatifs

L’efficacité des controles globaux est déterminante pour 1’efficacité des
controles applicatifs. La faiblesse des contrdles globaux a pour effet de
réduire séverement la fiabilit€é des contrdles liés aux applications
individuelles. L’absence de controles globaux efficaces peut rendre
inopérants les contrdles des applications, qui sont alors susceptibles
d’étre court-circuités, contournés ou modifiés de maniere incontrdlée.

N

Ainsi, des contrdles d’édition destinés a empécher des utilisateurs
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d’introduire un nombre d’heures de travail anormal (par exemple, plus
de 24 heures de travail en une journée) dans le systeme de gestion des
salaires peuvent en soi constituer un contrdle efficace au niveau d’une
application. Mais il est exclu de s’y fier s’il s’avere que les controles
globaux sont susceptibles de laisser passer des modifications non
autorisées du programme de nature a soustraire certaines transactions a
ce contrdle des intrants.

Méme si les objectifs de base du contrdle ne changent pas, les
changements rapides qui affectent les technologies de 1’information
imposent que les contrdles évoluent de méme pour rester efficaces. Des
changements tels que la dépendance accrue au travail en réseau, I’arrivée
d’ordinateurs puissants qui permettent que la responsabilité du traite-
ment des données soit décentralisée jusqu’aux utilisateurs finaux, le
développement du commerce électronique et d’internet ne manqueront
sans doute pas d’avoir une incidence tant sur la nature que sur la mise en
oeuvre des activités de contrdle propres aux technologies de 1’informa-
tion.

Pour obtenir des conseils complémentaires en ce qui concerne les
activités de contrdle applicables aux technologies de 1’information, il
peut étre renvoyé a I'Information Systems Audit and Control Association
(ISACA ou Association de 1’audit et du contrdle des systemes d’infor-
mation), au Control Objectives for Information and related Technology
(COBIT ou Gouvernance, contrdle et audit de I’information et des tech-
nologies associées) et aux manieres de procéder de la Commission pour
le contrdle informatique de I'INTOSAL

Exemples

Nous renvoyons le lecteur aux annexes pour des exemples intégrés
concernant chacun des objectifs et des composantes du contrdle interne.
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L’information et la communication sont essentielles a la réalisation de
I’ensemble des objectifs du contrdle interne.

Information

La premiere des conditions a I’obtention d’une information susceptible
d’étre jugée fiable et pertinente réside dans 1’enregistrement rapide et
le classement convenable des transactions et des événements. L’infor-
mation pertinente doit étre identifiée, recueillie et communiquée sous
une forme et dans des délais qui permettent au personnel de procéder
aux activités de controle interne dont il a la charge et d’assumer ses
autres responsabilités (transmettre la bonne information au bon
moment aux bonnes personnes). Des lors, le systtme de controle
interne en tant que tel et ’ensemble des transactions et des événements
importants que 1’organisation peut avoir a gérer doivent faire 1’objet
d’une documentation complete.

Les systemes d’information produisent des rapports contenant des
informations opérationnelles, financieres et non financiéres, ainsi que
des informations liées au respect des obligations légales et réglemen-
taires qui permettent de gérer et de controler les activités. Ils traitent
non seulement les données produites en interne, mais également 1’in-
formation liée aux événements externes, aux activités et aux conditions
nécessaires a la prise de décisions et a I’établissement de rapports.

La capacité des responsables a prendre les décisions appropriées est
conditionnée par la qualité de I’information; il s’agit donc qu’elle soit
adéquate, disponible en temps opportun, a jour, exacte et accessible.
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L’information et la communication sont essentielles a la réalisation de
I’ensemble des objectifs du contréle interne. Par exemple, I'un de ces
objectifs consistant a remplir les obligations de rendre compte publique-
ment, une maniere de 1’atteindre peut étre d’élaborer et de tenir a jour des
informations, financieres et non financieres, fiables et pertinentes et de les
rendre publiques loyalement au travers de rapports publiés en temps oppor-
tun. De méme, I'information et la communication sur la performance de
I’organisation aideront a évaluer le caractere ordonné et éthique, 1’écono-
mie, I’efficience et I’efficacité des opérations. Enfin, dans de nombreux
cas, ce sont des dispositions 1égales et réglementaires qui exigent la pro-
duction de certaines informations ou certaines actions de communication.

L’information est nécessaire a tous les niveaux d’une organisation afin
d’assurer un contrdle interne efficace et de réaliser les objectifs de
I’organisation, ce qui veut dire que pour que chacun puisse procéder aux
activités de contréle interne dont il a la charge et assumer ses autres
responsabilités, un ensemble d’informations pertinentes, fiables et
appropri€es doivent étre identifiées, recueillies et diffusées sous une
forme et dans des délais convenables, sachant que la premiere condition
de D’existence d’une information fiable et pertinente tient dans un
enregistrement rapide et un classement adéquat des données relatives
aux transactions et événements.

Ces derniers doivent en effet tre enregistrés sans délai lors de leur
survenance afin que I'information conserve sa pertinence et sa valeur
pour la direction dans le cadre des ses activités de contrdle des opéra-
tions et de prise de décision. Ce principe vaut pour I’ensemble du
processus ou cycle de vie d’une transaction ou d’un événement, c’est-a-
dire des qu’ils sont initiés et autorisés jusqu’a ce qu’ils soient consignés
dans des rapports de synthese et classés, en passant par toutes les étapes
du traitement. Le méme principe implique aussi la mise a jour rapide de
toute documentation pour qu’elle garde sa pertinence.

Un autre facteur indispensable pour que la direction soit assurée de
disposer d’informations fiables réside dans le classement correct des
informations relatives aux transactions et événements. Cela suppose que
les informations qui ont vocation a servir de base a la préparation des
rapports, des programmes et des états financiers soient organisées,
ordonnées par catégorie et présentées suivant un modele prédéfini.

Les systemes d’information produisent des rapports contenant des
informations opérationnelles, financieres et non financieres, ainsi que des
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informations lies au respect des obligations légales et réglementaires.
Toutes sont utiles a la gestion et au contrdle de I’activité. Les systemes
traitent non seulement les données, tant quantitatives que qualitatives, qui
sont produites en interne, mais également I’information, liée aux événe-
ments, aux activités et aux conditions externes, nécessaire a la prise de
décisions et a I’établissement de rapports en pleine connaissance de cause.

La capacité des responsables a prendre les décisions appropriées est
tributaire de la qualité de 1’information; celle-ci doit donc satisfaire aux
criteres suivants:

e adéquation (I’information nécessaire est-elle présente ?);

 délai (est-elle disponible en temps voulu ?);

 a jour (est-ce la derniere information en date disponible ?);

e exactitude (est-elle correcte ?);

e accessibilité (peut-elle etre obtenue aisément par les parties intéressées ?).

En vue de garantir la qualit¢ de l’information et des rapports, de
s’acquitter des activités de controle interne et des responsabilités et
d’accroitre 1’efficacité et 1’efficience du suivi, le systeme de controle
interne en tant que tel et ’ensemble des transactions et des événements
importants doivent faire I’objet d’une documentation exhaustive et claire
(par exemple, par le biais d’organigrammes et de descriptifs). La docu-
mentation existante devra pouvoir étre consultée a tout moment.

La documentation du systtme de contrdle interne doit comprendre
I’identification de la structure et des politiques d’une organisation et de
ses catégories d’opérations, ainsi que ses objectifs et procédures de
controle. Toute organisation doit disposer de documents écrits reprenant
les composantes du processus de contrdle interne, notamment ses
objectifs et ses activités de contrdle.

L’ampleur de la documentation relative au controle interne d’une
organisation varie, toutefois, en fonction de la taille de I’organisation, de
sa complexité et d’autres facteurs du mé€me type.

Communication
Une communication efficace doit circuler de maniére ascendante, trans-

versale et descendante dans I’organisation, dans toutes ses composantes et
dans I’ensemble de sa structure.
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Les plus hauts responsables de I’organisation doivent transmettre un
message clair a tous les membres du personnel sur 1’importance des
responsabilités de chacun en matieére de contrdle interne. Tous doivent
comprendre le role qu’ils sont appelés a jouer dans le systeme de
contrdle interne, ainsi que la maniere dont leurs propres activités
s’articulent avec celles des autres membres du personnel.

La nécessité d’une communication efficace s’entend également des
relations avec |’extérieur de 1’organisation.

A la base de la communication se trouve 1’information. C’est pourquoi
la communication doit répondre aux attentes de groupes et d’individus
en leur permettant de s’acquitter efficacement de leurs responsabilités.
Une communication efficace doit circuler de maniére ascendante, trans-
versale et descendante dans I’organisation, dans toutes ses composantes
et dans I’ensemble de sa structure.

L’un des canaux de communication essentiels est celui qui relie la direc-
tion a son personnel. La direction doit étre tenue au courant de la
performance, de 1’évolution, des risques et du fonctionnement du
controdle interne, ainsi que de tous les autres événements et problemes
pertinents. Par le méme canal, la direction signale a son personnel les
informations dont elle a besoin, lui renvoie son appréciation sur ses
activités et lui fait connaitre ses consignes. Elle doit également assurer
une communication spécifique et ciblée sur les comportements qu’elle
souhaite le voir adopter. Il doit en résulter une déclaration claire sur la
philosophie et I’approche de I’organisation en matiere de controle
interne, ainsi que des délégations de pouvoir explicites.

La communication doit sensibiliser le personnel a I'importance et a
I’utilité d’un controle interne efficace, faire connaitre le degré d’aversion
au risque de 1’organisation et son degré de tolérance au risque et rendre
le personnel conscient de son rdle et de ses responsabilités dans la mise
en ceuvre et le support a apporter aux composantes du contrdle interne.

Outre la communication interne, la direction doit assurer ’existence de
moyens de communication adéquats avec les interlocuteurs externes et
recueillir des informations de ces interlocuteurs, étant donné que la
communication externe peut fournir une information susceptible d’avoir
un impact sur la réalisation, par I’organisation, de ses objectifs.
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En se basant sur les données provenant de la communication a la fois
interne et externe, le management doit prendre les actions nécessaires et
entreprendre a temps des opérations de suivi.

Exemples

Nous renvoyons le lecteur aux annexes pour des exemples intégrés
concernant chacun des objectifs et des composantes du contrdle interne.

& 45



2.5 Pilotage ©

environnement de contréle

évaluation des risques

activités de controle

Les systemes de contrdle interne doivent faire I’objet d’un suivi destiné
a en vérifier la qualité au fil du temps. Ce suivi peut s’opérer au moyen
d’activités de routine, par des évaluations ponctuelles ou encore en
combinant les deux méthodes.

(1) Pilotage permanent

Le pilotage ou le suivi permanent du contrdle interne s’inscrit dans
le cadre des activités d’exploitation courantes et récurrentes d’une
organisation et comprend des contrdles réguliers effectués par la
direction et le personnel d’encadrement, ainsi que d’autres actions
effectuées par le personnel dans le cadre méme des taches qu’il a a
accomplir.

Les activités de pilotage permanent portent sur chacune des com-
posantes du controle interne et tend a empécher que les systemes de
contrdle interne fonctionnent de maniere contraire aux regles, a
I’éthique ou aux criteres d’économie, d’efficience et d’efficacité.

(2) Evaluations ponctuelles

Les évaluations ponctuelles varieront en étendue et en fréquence
essentiellement en fonction de I’évaluation des risques et de
I’efficacité des procédures de pilotage permanent.

Les évaluations ponctuelles spécifiques portent sur 1’efficacité du
systeme de controle interne et garantissent que le contrdle interne
atteint les résultats attendus sur la base de méthodes et procédures
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prédéfinies. Les faiblesses du contrdle interne doivent étre signa-
lées au niveau approprié de direction.

Les procédures de suivi doivent garantir que les conclusions d’audit et
les recommandations qui en résultent sont mises en ceuvre de maniere
appropriée et sans retard.

Le suivi du contrdle interne garantit que les contrdles fonctionnent
comme prévu et qu’ils sont mis a jour en fonction de I’évolution de
I’environnement dans lequel opere 1’organisation. Le suivi doit aussi
évaluer si, dans la réalisation de la mission de 1’organisation, les objec-
tifs généraux, repris dans la définition du contrdle interne, ont été
atteints. Pour cela, il convient de mettre en place un ensemble d’activi-
tés permanentes de pilotage, des évaluations ponctuelles ou de combiner
les deux méthodes, afin d’assurer que le contrdle interne continue a
s’appliquer a tous les niveaux et dans toute 1’organisation et qu’il
produit les résultats escomptés. Le suivi des activités de contrdle interne
doit étre clairement distingué de ’analyse des opérations d’une organi-
sation, qui constitue, quant a elle, une activité de contréle interne. Cette
catégorie a été examinée au point 2.3.

Le pilotage permanent du contrdle interne s’inscrit dans le cadre des
opérations courantes et récurrentes d’une organisation. Il s’opere en
continu et en temps réel, réagit en direct a 1’évolution de la situation et
se trouve comme tissé dans les opérations de 1’organisation. Des lors, il
est plus efficace que les évaluations ponctuelles et les actions correctives
sont potentiellement moins cofiteuses. Les évaluations ponctuelles étant
effectuées a posteriori, les opérations courantes de surveillance permet-
tront souvent une détection plus rapide des problemes.

Les évaluations ponctuelles doivent varier en étendue et en fréquence
essentiellement en fonction de 1’évaluation des risques et de I’efficacité
des procédures de pilotage permanent. A cet égard, I’organisation doit
prendre en compte la nature et I'importance des changements occasion-
nés, tant par les événements internes qu’externes, ainsi que les risques
correspondants, les compétences et I’expérience du personnel chargé de
la mise en ceuvre des controles, de méme que les résultats du pilotage
permanent. Les évaluations ponctuelles du controle peuvent aussi
s’avérer utiles du fait qu’elles se focalisent sur I’efficacité des contrdles
a un moment précis. Les évaluations ponctuelles peuvent revétir la
forme d’auto-évaluations, comme I’analyse de la conception du contrdle
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ou la réalisation de tests portant directement sur le controle interne. Les
évaluations ponctuelles peuvent aussi étre réalisées par les ISC ou par
des auditeurs externes ou internes.

En général, la combinaison du suivi permanent et des évaluations ponc-
tuelles permettra d’assurer que le systeme de contrdle interne conserve
son efficacité dans le temps.

Toutes les faiblesses décelées dans le cadre du suivi permanent ou a la
suite d’évaluations ponctuelles doivent étre signalées aux personnes
habilitées a prendre les mesures nécessaires. Le terme «faiblesse»
définit un état susceptible d’avoir une incidence sur la capacité d’une
organisation a réaliser ses objectifs généraux. Une faiblesse peut, des
lors, correspondre a une carence percue, potentielle ou avérée, ou a une
opportunité de renforcer le contrdle interne afin d’accroitre la probabilité

d’atteindre les objectifs généraux de 1’organisation.

Il est crucial de communiquer les informations nécessaires relatives aux
faiblesses du contrdle interne aux personnes concernées. Dans cette
perspective, il est nécessaire d’établir des regles définissant quelles sont
les informations nécessaires a un niveau donné pour permettre la prise
effective de décisions. De telles regles sont fondées sur le principe
général qu’'un responsable doit étre au courant de ce qui a une incidence
sur les actions ou le comportement des personnes placées sous sa
responsabilité, de méme qu’il doit &tre en possession de toute informa-
tion liée a la réalisation de ses objectifs spécifiques.

Les informations produites par I’organisation dans le cadre de ses activi-
tés circulent généralement le long des circuits habituels de communica-
tion, et parviennent donc au moins jusqu’a la personne responsable de la
fonction concernée et a son supérieur hiérarchique direct. Toutefois, des
voies de communication alternatives doivent étre prévues pour permettre
la transmission des informations sensibles, telles que celles qui portent
sur des agissements incorrects ou illégaux.

Le suivi et le pilotage du controle interne doivent comprendre des
politiques et des procédures garantissant que les conclusions des audits
et des autres formes d’évaluation sont mises en ceuvre de la maniére
appropriée et sans retard. Les responsables doivent (1) évaluer
rapidement les conclusions des audits et des autres formes d’évaluation,
y compris quand les auditeurs ou les autres personnes mandatées pour
évaluer les activités de l’organisme diagnostiquent des faiblesses et
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émettent des recommandations, (2) déterminer les mesures appropriées a
prendre pour donner suite aux conclusions et aux recommandations
résultant des audits et des analyses et (3) prendre, dans des délais
prédéfinis, toutes les mesures visant a corriger les défauts portés a leur
attention ou a résoudre le probleme qui en découlait.

Le processus de résolution commence des que les résultats d’audit ou de
toute autre analyse sont communiqués a la direction et ne s’acheve
qu’apres ’adoption d’une mesure qui (1) porte remede aux faiblesses
identifiées, (2) apporte des améliorations ou (3) démontre que les
conclusions et les recommandations de 1’évaluation ne justifient pas que
la direction prenne des mesures.

Exemples

Nous renvoyons le lecteur aux annexes pour des exemples intégrés
concernant chacun des objectifs et des composantes du controle interne.
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3 %les et responsabilités

Chacun, au sein d’une organisation, a une part de responsabilité dans le

contrdle interne.

Le management

Les auditeurs internes

Les membres du personnel

est directement responsable de I’ensem-
ble des activités de 1’organisation, ce qui
inclut la conception, la mise en oeuvre, le
fonctionnement adéquat, le maintien et la
documentation du systtme de controle
interne. Les responsabilités de chacun au
sein du management varient selon la
fonction qu’il occupe dans 1’organisation
et les caractéristiques de 1’organisation
elle-méme.

examinent et contribuent a I’efficacité
continue du systeme de contrdle interne
via leurs évaluations et recommandations
et de ce fait jouent un réle important dans
I’efficacité du controle interne. Ils n’as-
sument toutefois pas la responsabilité de
base, qui revient a la direction, de la
conception, la mise en ceuvre, le maintien
et la documentation du contréle interne.

contribuent eux aussi au contrdle interne.
Le contrdle interne releve, explicitement
ou implicitement, de la responsabilité de
chacun. Tous les membres du personnel
jouent un rdle dans la réalisation du
contrdle interne et sont tenus de commu-
niquer tout probleme qu’ils viendraient a
constater dans la conduite des opérations,
de méme que toute violation du code de
conduite ou a la politique interne de
I’organisation.
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Certaines parties externes jouent aussi un rdle important dans le
processus de contrdle interne. Ils peuvent contribuer a la réalisation des
objectifs de 1’organisation ou fournir des informations utiles au
contrdle interne. IlIs ne sont toutefois pas responsables de la concep-
tion, la mise en oeuvre, le fonctionnement adéquat, la maintenance ou
la documentation du systeme de controle interne de 1’organisation.

Les institutions supérieures encouragent et favorisent la mise en

de controle (ISC) place d’un systtme de contréle interne
efficace dans I’administration. L’évalua-
tion du contrdle interne est essentielle
pour les audits de conformité, financiers
et de performance réalisés par les ISC.
Elles communiquent leurs conclusions et
leurs recommandations aux parties inté-
ressées.

Les auditeurs externes sont en charge de l’audit de certaines
administrations dans certains pays. Ils
sont appelés, de méme que les associa-
tions professionnelles qui les représen-
tent, a formuler des conseils et des
recommandations au sujet du controle

interne.
Le pouvoir 1égislatif et établissent des regles et des lignes direc-
réglementaire trices en matiere de contrdle interne. Ils

doivent contribuer a une compréhension
commune du controle interne.

Les autres tiers sont en interaction avec |’organisation
(usagers, fournisseurs, etc.) et fournissent
des informations quant a la réalisation de
ses objectifs.

Le contrdle interne est avant tout le fait des parties prenantes internes de
I’organisation, ce qui inclut a la fois les responsables, les auditeurs inter-
nes et les autres membres du personnel. Toutefois, les actions de parties
prenantes externes peuvent aussi avoir une influence sur le systeme de
contrdle interne.
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Les managers

L’ensemble du personnel de 1’organisation joue un réle important dans
la mise en oeuvre du systeme de contrdle interne. C’est, toutefois, a la
direction qu’incombe la responsabilité globale de la conception, de la
mise en oeuvre, du bon fonctionnement et de la maintenance du systéme
de contrdle interne, ainsi que de sa documentation. Ce que nous dénom-
mons ici «management» peut inclure le conseil d’administration et le
comité d’audit, dont les roles et les compositions varient d’un pays a
l’autre et qui, d’un pays a l'autre, sont soumis a des législations
différentes.

Les auditeurs internes

Il n’est pas rare que la direction mette en place une unité d’audit interne
qu’elle congoit comme faisant partie intégrante de son systéme de
contrdle interne et qu’elle utilise dans le cadre du suivi et du pilotage de
Pefficacité du systeéme de contrdle interne. Les auditeurs internes four-
nissent de maniere réguliere de I’information sur le fonctionnement du
contrOle interne en se concentrant, avec une attention particuliere, sur
I’évaluation de la conception et des opérations du contr6le interne. Ils
communiquent de l'information sur les forces et les faiblesses du
controle interne et formulent des recommandations en vue de son
amélioration. Leur indépendance et leur objectivité doivent toutefois &tre
garanties.

Par conséquent, 1’audit interne devrait étre une activité indépendante et
objective qui donne a une organisation une assurance sur le degré de mai-
trise de ses opérations, lui apporte ses conseils pour les améliorer, et
contribue a créer de la valeur ajoutée. Il aide une organisation a atteindre
ses objectifs en évaluant, par une approche systématique et méthodique,
ses processus de management des risques, de contrdle et de gouvernement
d’entreprise et en faisant des propositions pour renforcer leur efficacité.

Pour autant, et méme si les auditeurs internes jouent un rdle précieux en
termes de formation et de conseil en matiere de controle interne, ils ne
sauraient remplacer a eux seuls une structure de contréle interne solide.

Pour que la fonction d’audit interne soit efficace, il est essentiel
que 1’équipe d’audit interne soit indépendante de la direction, travaille
de maniere impartiale, correcte et honnéte et qu’elle rende compte
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directement au niveau hiérarchique le plus élevé de 1’organisation. De la
sorte, les auditeurs internes peuvent présenter des avis impartiaux sur
I’évaluation du systeéme de controle interne et présenter objectivement
des propositions visant a corriger les défauts qu’ils auront découverts.
Pour ce qui est des directives professionnelles, les auditeurs internes
doivent utiliser le referentiel de pratiques professionnelles de I’Institut
des auditeurs internes (Professional Practices Framework (PPF) — Insti-
tute of Internal Auditors (IIA) ou Institut francais de 1’audit et du
controle internes (IFACI) affilié a I’'TIA) qui inclut la définition de I’ac-
tivité d’audit interne, le code de déontologie, les normes et des conseils
pratiques. En outre, les auditeurs internes doivent suivre le code de
déontologie de I'INTOSAL

Outre son role de suivi des contrdles internes d’une organisation, une
équipe d’audit interne qualifiée peut contribuer a 1’efficience des
activités d’audit externe en apportant une assistance directe a I’auditeur
externe. La nature, 1’étendue ou la durée des procédures d’audit externe
pourront ainsi faire 1’objet d’aménagements si ’auditeur externe peut
s’appuyer sur le travail de ’auditeur interne.

Les membres du personnel

Le reste du personnel, quel que soit son niveau, influe également sur le
contrdle interne. Ce sont souvent ceux qui sont placés en premiere ligne
qui appliquent et supervisent certains contrdles, les analysent et prennent
les mesures correctives nécessaires si les controles sont mal mis en
ceuvre; par ailleurs, ils sont bien placés pour identifier dans le cours de
leurs activités quotidiennes des problémes qui appellent des réponses qui
sont de 1’ordre du contrdle interne.

Les parties externes

Le second groupe majeur de partenaires du contréle interne est constitué
par des tiers extérieurs, tels que les auditeurs externes (notamment les
ISC), le pouvoir 1égislatif et réglementaire, ainsi que d’autres tiers. Tous
peuvent contribuer a la réalisation des objectifs de I’organisation ou
fournir des informations utiles a la mise en ceuvre du contrdle interne.
Cependant, ils n’ont aucune responsabilité dans la conception, la mise en
ceuvre, le fonctionnement adéquat, la maintenance ou la documentation
du systeme de controle interne de 1’organisation.
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ISC et auditeurs externes

Les missions des parties externes, et plus particulierement celles des
auditeurs externes et des ISC, comprennent 1’évaluation du fonctionne-
ment du systeme de contrdle interne et la transmission de leurs conclu-
sions au management de 1’organisation auditée. L’examen du systéme de
controle interne par les parties externes est toutefois déterminé en
fonction de leur mandat.

L’évaluation des procédures de contrdle interne par les auditeurs passe
par les étapes suivantes:

e déterminer I'importance du risque et le degré de sensibilité au
risque du programme dont les contrdles sont évalués;

e ¢évaluer le risque d’utilisation abusive des ressources, de non-réalisa-
tion des objectifs en matiere d’éthique, d’économie, d’efficience et
d’efficacité, de non-respect des obligations de rendre compte et de
non-conformité aux lois et réglements;

* identifier et comprendre les contrdles pertinents;

« faire le point sur ce que 1’on sait déja de 1’efficacité du controle;

e apprécier le caractere adéquat de la conception du contrdle;

e déterminer par des tests si les contrdles sont efficaces;

 rendre compte de I’appréciation qu’ils portent sur le contrdle interne et
discuter les mesures correctives nécessaires.

L’ISC a également tout intérét a veiller a ce que des services d’audit
interne solides existent 1a ou ils sont nécessaires. Ces services d’audit
constituent un élément important du contrdle interne, car elles sont un
vecteur permanent d’amélioration de la maniere dont les activités d une
organisation sont conduites. Dans certains pays, cependant, les services
d’audit interne peuvent souffrir d’'un manque d’indépendance, étre faibles,
quand ils ne sont pas purement et simplement inexistants. Dans ces cas,
I’ISC doit, autant que possible, proposer aide et accompagnement en vue
de leur mise en place et de leur développement, et contribuer a garantir
I’indépendance des activités de ’auditeur interne. Cette assistance pourrait
passer par des détachements ou des préts de personnel, I’organisation de
conférences, la mise en commun de supports de formation et 1’élaboration
de méthodologies et de programmes de travail. Cela doit toutefois étre
réalisé sans menacer I’indépendance de I’'ISC ou de I’auditeur externe.

Il est également nécessaire que I'ISC puisse développer de bonnes
relations de travail avec les services d’audit interne en vue de permettre

54 &



un échange d’expériences et de connaissances et I’émergence de syner-
gies et de complémentarités dans le travail. Le fait d’intégrer, le cas
échéant, les observations de 1’audit interne dans le rapport de 1’audit
externe et de reconnaitre I’importance de sa contribution peut favoriser
I’instauration d’une telle relation. L’ISC doit concevoir des procédures
d’évaluation du travail du service d’audit interne pour savoir dans quelle
mesure il est possible de s’en servir. La présence d’un service d’audit
interne solide peut réduire I’ampleur du travail de vérification a opérer
par I'ISC et ainsi limiter les doubles emplois inutiles. Cela suppose que
I’ISC puisse accéder aux rapports de I’audit interne, a ses documents de
travail et aux informations relatives aux conclusions de 1’audit.

Les ISC doivent aussi jouer un role moteur pour 1’ensemble du secteur
public en mettant en place un systeme de contrdle interne pour leur
propre organisation, conforme aux principes des présentes lignes
directrices.

Non seulement les ISC mais aussi les auditeurs externes jouent un role
important en contribuant a la réalisation des objectifs du controle
interne, en particulier en ce qui concerne le respect des obligations de
rendre compte et la protection des ressources. Les audits externes des
rapports et informations financieres font en effet partie intégrante de
I’obligation de rendre compte et de la bonne gouvernance. Les audits
externes constituent encore un mécanisme de base que les parties
prenantes externes utilisent pour suivre la performance, a coté des
informations non financieres.

Le pouvoir législatif et réglementaire

Enfin, la contribution du pouvoir législatif et réglementaire au contrdle
interne peut contribuer a favoriser une compréhension commune de la
définition du contr6le interne et des objectifs a atteindre. Ils peuvent
aussi édicter les politiques auxquelles les acteurs internes et externes
sont tenus de se conformer dans I’exercice de leurs rdles et responsabili-
tés respectifs en matiere de contrdle interne.
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Le présent glossaire est destiné a faciliter une compréhension commune des
principaux termes utilisés dans les présentes directives en ce qui concerne les
définitions et la pratique du contrdle interne.

En plus des définitions que nous avons introduites dans le présent document,
nous nous référons a des définitions existantes, extraites des sources suivantes:

e Code de déontologie et normes de controle, INTOSAI, 2001 (Normes de
controle de 'INTOSAI)

Internal Control — Integrated Framework, COSO, 1992 (COSO 1992)
Glossaire, Office des publications officielles des Communautés européennes,
P. Everard et D. Wolter, 1989 (Glossaire)

Auditing And Assurance Services, An Integrated Approach, A. A. Arens,
R. J. Elder et M. S. Beasley, Prentice Hall international edition, neuvieme
édition, 2003 (Arens, Elder & Beasley)

¢ Projet d’exposé du COSO Enterprise Risk Management Framework, COSO,
2003 (COSO ERM)

Handbook Of International Auditing, Assurance, And Ethics Pronounce-
ments, IFAC, 2003 (IFAC)

Transparency International Source Book 2000 (Transparency International)
XVI® INCOSAI Montevideo, Uruguay, 1998, Exposé principal relatif au
theme 1A (Prévention et détection de la fraude et de la corruption), février
1997 (XVI¢ INCOSALI, Uruguay, 1998)

Referentiel de pratiques professionnelles, Institut des Auditeurs internes
(Professional Practices Framework (PPF) — Institute of Internal Auditors
(ITA) ou Institut Francais de 1’Audit et du Contrdle Internes (IFACI) affilié
al'llA)

A

Acces logique

Le fait de pouvoir accéder aux données informatiques. L’acces peut étre limité
a la «lecture seule»; des droits d’acces plus étendus comportent 1’autorisation
de modifier les données, de créer de nouveaux fichiers et d’effacer les fichiers
existants. (voir aussi acces physique)

Acces physique
S’emploie en matiere de contrdle d’acces pour désigner le fait de pouvoir
accéder aux locaux et entités physiques. (voir acces logique)

Activité de controle
Les activités de controle sont les politiques et les procédures mises en place pour
maitriser les risques et réaliser les objectifs de 1’organisation. Les procédures
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mises en place par une organisation pour maitriser les risques sont appelées acti-
vités de contrdle interne. Les activités de contrdle interne constituent une réponse
au risque du fait qu’elles sont congues pour réduire I’incertitude du résultat pré-
alablement identifiée.

Activités
Voir Opérations

Application

Programme informatique congu pour faciliter un certain type de travail et par
exemple apporter une assistance dans 1’exécution de fonctions spécifiques, telles
que le paiement des salaires, le suivi des stocks, la comptabilité et les activités
de support. En fonction de ’activité pour laquelle elle est congue, une applica-
tion peut traiter du texte, des chiffres, des éléments graphiques ou une combi-
naison de ces éléments.

Assurance (garantie) raisonnable

¢ Correspond a un niveau satisfaisant de confiance au regard de considérations
liées aux cofts, aux bénéfices et aux risques.

e Le concept selon lequel le contrdle interne, méme s’il est trés bien concu et
appliqué avec la plus grande rigueur, ne peut pas garantir la réalisation des
objectifs qu’une organisation s’est fixés, en raison des limites inhérentes a tout
systeme de contrdle interne. (COSO 1992)

Audit (Controle)

e Examen des activités et des opérations d’une entité en vue de s’assurer
qu’elles sont exécutées ou fonctionnent conformément a des objectifs, a des
budgets, a des regles et a des normes. L’objet de cet examen est de relever, a
intervalles réguliers, les écarts qui pourraient nécessiter I’application de mesures
correctives. (Glossaire)

Audit externe (Controle externe)

Controle exercé par un organisme externe et indépendant de 1’entité contrd-
Iée, ayant, d’une part, pour objet de donner une opinion sur les comptes et
les états financiers, la régularité et la 1égalité des opérations et/ou sur la
gestion financiere et, d’autre part, d’établir des rapports correspondants.
(Glossaire)

Audit interne

¢ Moyens fonctionnels par lesquels les gestionnaires d’une unité acquierent au
sein méme de cette unité la certitude que les circuits comptables et financiers
dont ils sont responsables fonctionnent d’une maniere qui réduit au maximum
les risques de fraudes, d’erreurs, de non-rentabilité ou de gaspillage. Les carac-
téristiques sont tres proches de celles de 1’audit externe, a cette différence pres
que I’audit interne permet de se conformer aux directives des chefs de services
concernés. (Normes de contrdle de 'INTOSAI)
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e Activité indépendante et objective qui donne a une organisation une assu-
rance sur le degré de maitrise de ses opérations, lui apporte ses conseils pour
les améliorer, et contribue a créer de la valeur ajoutée. Il aide cette organisa-
tion a atteindre ses objectifs en évaluant, par une approche systématique et
méthodique, ses processus de management des risques, de contrdle, et de gou-
vernement d’entreprise, et en faisant des propositions pour renforcer leur effi-
cacité. (IIA — IFACI)

e Activité d’évaluation qu’une organisation met en place en tant que service
interne a 1’organisation. Ses activités comportent, notamment, l’examen,
I’évaluation et le suivi de la pertinence et de I’efficacité des systémes compta-
bles et de contrdle interne. (IFAC)

(voir aussi Auditeur(s) interne(s) et Service d’audit interne)

Auditeurs internes

Ils examinent et contribuent a I’efficacité continue du systeéme de contrdle
interne a travers leurs évaluations et recommandations, mais ils n’assument pas
la responsabilité de base de sa conception, sa mise en oeuvre, son maintien et sa
documentation

Aversion au risque

¢ Le niveau de risque que 1’organisation est disposée a courir avant d’estimer
qu’une action s’impose.

¢ Le niveau de risque, apprécié de maniere globale, qu’une société ou une autre
entité est disposée a accepter dans la mise en ceuvre de sa mission ou de sa
vision. (COSO ERM)

B

Budget

Expression quantitative et financiere d’ un programme d’actions dont la réalisa-
tion est envisagée pour une période donnée. Le budget est établi en vue de
planifier les opérations futures et de controler a posteriori les résultats obtenus.
(Glossaire)

C

Collusion
Effort concerté entre plusieurs employés en vue de détourner des avoirs,
des stocks ou d’autres actifs appartenant a 1’organisation. (Arens, Elder &
Beasley)

Comité d’audit
Comité émanant du conseil d’administration dont le role consiste habituellement
a suivre le rapportage financier et les processus mis en ceuvre par 1’organisme
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pour gérer les risques opérationnels et financiers et pour assurer la conformité
avec les exigences légales, éthiques et réglementaires importantes en vigueur.
Quelques-unes des missions typiques attribu€es au comité d’audit consistent a
assister le Conseil d’administration dans la supervision (a) de I’intégrité des
états financiers publi€s par 1’organisation, (b) de la conformité de 1I’organisation
aux exigences légales et réglementaires, (c) des compétences et de 1’indépen-
dance des auditeurs externes, (d) de la performance de la fonction d’audit
interne de 1’organisation et de celle des auditeurs externes et (e) de la rémuné-
ration des cadres (en I’absence d’un comité de rémunération «remuneration
committee»).

Composante du controle interne

Un des cing éléments du controle interne. Les composantes du contrdle interne
sont I’environnement de contréle interne, 1’évaluation des risques, les activités
de contrdle, I'information et la communication, et le pilotage. (COSO 1992)

Conception

1. Intention. Lorsque ce mot est utilisé dans la définition du contrdle interne, il
signifie que le systeme de contrdle interne a été concu pour fournir une
assurance raisonnable quant a la réalisation des objectifs; lorsque cette intention
est réalisée, il est possible de conclure a I’efficacité du systeme.

2. La facon dont le systeme devrait fonctionner, par opposition a la facon dont
il fonctionne dans la réalité. (COSO 1992)

Conformité
Le respect des lois et de la réglementation auxquelles I’entreprise est soumise.
(COSO 1992)

Controle

¢ 1. Employé en tant que sujet d’une phrase, ex.: existence d’un contrdle: une
politique ou une procédure qui fait partie du contréle interne. Un contréle peut
exister au sein de n’importe laquelle des cinq composantes. 2. Employé en tant
qu’objet d’une phrase, ex.: assurer le contrdle: le résultat de 1’application des
politiques et procédures destinées a assurer le contrdle; ce résultat peut se
traduire ou ne pas se traduire par un controle interne efficace. 3. Employé en
tant que verbe dans une phrase, ex.: controler: régler; créer ou mettre en ceuvre
une politique ayant trait au contrdle. (COSO 1992)

¢ Toute mesure prise par le management, le Conseil et d’autres parties afin de
gérer les risques et d’accroitre la probabilité que les buts et objectifs fixés seront
atteints. Les managers planifient, organisent et dirigent la mise en ceuvre de
mesures suffisantes pour donner une assurance raisonnable que les buts et objec-
tifs seront atteints. (IIA — IFACI) (Voir aussi Audit)

Controle a des fins de détection
Contrdle destiné a mettre en évidence un événement ou un résultat non voulu
(a comparer au controle préventif). (COSO 1992)
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Controle budgétaire

Controle par lequel une autorité, qui a accordé un budget a une entité, s’assure
que ce budget a été exécuté conformément aux prévisions, aux autorisations et
aux reglements. (Glossaire)

Controéle d’acces

En matiere de technologies de 1’information, contrdles congus pour protéger les
ressources informatiques contre toute modification, perte ou divulgation non
autorisée.

Controle de la continuité du service

Ce type de contrdle consiste a garantir qu’en cas de survenance d’un événement
inattendu, les opérations fondamentales se poursuivront sans interruption ou repren-
dront promptement, et que les données critiques et vulnérables sont protégées.

Controle interne

Le contrdle interne est un processus intégré mis en ceuvre par les responsables
et le personnel d’une organisation et destiné a traiter les risques et a fournir une
assurance raisonnable quant a la réalisation, dans le cadre de la mission de
I’organisation, des objectifs généraux suivants: exécution d’opérations ordon-
nées, éthiques, économiques, efficientes et efficaces, respect des obligations de
rendre compte, conformité aux lois et réglementations en vigueur et protection
des ressources contre les pertes, les mauvais usages et les dommages.

Controéle préventif (Controle orienté vers la prévention)
Controle destiné a prévenir un événement ou un résultat non voulu (par opposi-
tion a Contrdle a des fins de détection). (COSO 1992)

Controles applicatifs

e Structure, politiques et procédures portant sur des systeémes d’applications
individuels distincts et congues pour contrdler le traitement des données dans le
cadre d’applications informatiques spécifiques.

¢ Procédures programmées dans les logiciels d’application, ainsi que les procé-
dures manuelles et associées, qui contribuent a garantir 1’exhaustivité et I’exac-
titude des opérations de traitement des données. On peut citer comme exemples
les bordereaux de contrdle de saisie édités par le systeme, les controles de la
séquence numérique et les procédures manuelles de suivi des éléments figurant
dans des états d’anomalies. (COSO 1992)

Controles édités par le systeme

Controles automatisés intégrés aux phases initiales du processus de saisie pour
détecter les entrées erronées. Par exemple, un contrdle de ce type peut rejeter les
caracteres alphanumériques introduits dans des champs numériques. Les
contrdles édités programmés sont aussi applicables, par exemple, lorsque des
données relatives a des transactions sont intégrées dans le cycle de traitement et
qu’elles proviennent d’une autre application.
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Controles globaux

¢ Les controles globaux sont constitués par la structure, les politiques et les
procédures applicables & I’ensemble des systémes d’information d’une organisa-
tion ou a un segment important de ceux-ci, et qui contribuent a assurer leur
fonctionnement correct. IlIs créent ’environnement dans lequel les systemes
d’application et les contrdles fonctionnent.

¢ Politiques et procédures qui contribuent a assurer le fonctionnement correct et
continu des systémes informatiques. Ces controles peuvent porter sur la gestion
des technologies de 1’information, I’infrastructure des systeémes d’information,
la gestion de la sécurité ou encore sur I’acquisition, le développement et la
maintenance des logiciels. Les contrdles globaux servent de support au
fonctionnement des contrdles applicatifs automatisés. Les expressions «contro-
les globaux informatisés» et «controles de la technologie de I’information» sont
parfois utilsées pour évoquer les contréles globaux. (COSO ERM)

Controles informatiques

1. Controles réalisés par le systtme informatique, a savoir les controles
programmés dans le logiciel informatique (par opposition aux contrdles
manuels).

2. Controles sur le traitement informatique des données, comprenant a la fois
les controles globaux et les contrdles applicatifs (tant programmés que
manuels). (COSO 1992)

Controles manuels
Controles réalisés manuellement et non par le systtme informatique (par
opposition aux «contrdles informatiques»). (COSO 1992)

Controles des systemes d’exploitation

Contrdles de I’ensemble des programmes informatiques et des sous-programmes
y afférents, destinés a faire fonctionner et contrdler les activités de traitement de
I’équipement informatique.

Corps législtaif
Assemblée qui a le pouvoir de 1égiférer; le Parlement, par exemple. (Normes de
controle de 'INTOSAI)

Corruption

¢ Toute forme d’utilisation non éthique de I’autorité publique pour s’assurer un
avantage personnel ou privé (XVI° INCOSAI, Uruguay, 1998).

¢ Détournement a des fins privées du pouvoir confié. (Transparency International)

COSO (Committee of Sponsoring Organizations of the Treadway Commis-
sion)

Comité des organisations parrainantes de la Commission Treadway, qui
regroupe plusieurs organisations comptables. Il a publié en 1992 une étude
importante consacrée au contrdle interne intitulée Internal Control — Integrated
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Framework (Systeme intégré de contrdle interne). L’étude est souvent appelée
COSO Report ou «rapport COSO».

Cycle d’évaluation des risques

Un processus itératif et continu destiné a identifier et analyser les changements
dans les conditions, les opportunités et les risques, et a prendre des mesures
correctrices nécessaires, particulierement en adaptant le contrdle interne aux
modifications survenues dans les risques. Les profils de risques et les contrdles
y afférents doivent étre révisés et réexaminés régulierement pour s’assurer que
le profil de risque reste pertinent, que les réponses aux risques restent adéquate-
ment ciblées et proportionnées, et que les contrbles qui visent a atténuer les
risques restent efficaces quand les risques eux-mémes évoluent dans le temps.

D

Diagramme de circulation (flowchart ou flow-charting)

¢ Diagramme illustrant un flux de procédures, d’informations et de documents.
Cette technique permet de décrire de maniere synthétique des circuits ou des
procédures complexes. (Glossaire)

¢ Représentation sous forme de diagramme des documents et pieces justificati-
ves du client et de I’ordre dans lequel ils sont traités. (Arens, Elder & Beasley)

Direction (Management)

Comprend les cadres et autres personnes qui assument des fonctions de direction
supérieures. La direction ne comprend les directeurs et le comité d’audit que
dans les cas ou ils remplissent de telles fonctions. (IFAC)

Documentation

La documentation du dispositif de contrdle interne est la preuve matérielle et
écrite des composantes du processus de controle interne, incluant la description
de la structure et des politiques d’une organisation, détaillant ses catégories
opérationnelles, et spécifiant ses objectifs ainsi que ses activités de contrdle. Ces
données doivent figurer dans des documents tels que des directives de la
direction, des réglements administratifs, des manuels de procédures et des
manuels comptables.

Données

Faits et éléments d’information susceptibles d’étre communiqués et traités.
E

Economie

e Minimiser le cofit des ressources utilisées pour une activité donnée tout en
veillant a la qualité des résultats. (Normes de contrdle de I'INTOSAI).
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¢ Acquisition de ressources financieres, humaines et matérielles appropriées,
tant sur le plan de la qualité que sur celui de la quantité, aux moments opportuns
et au moindre coft. (Glossaire)

Economique
Ni inutile ni dispendieux, cela implique d’acquérir le nombre juste de ressources, de
qualité¢ appropri€e, fournies au bon moment et au bon endroit et au moindre codt.

Efficace

Se rapporte a la réalisation des objectifs ou a la mesure dans laquelle les
résultats d’une activité correspondent a son objectif ou aux effets escomptés de
cette activité.

Efficacité

¢ Mesure dans laquelle les objectifs ont été atteints et rapport entre les effets
escomptés et les effets réels d’une activité donnée. (normes de contrdle de
I’'INTOSAI)

¢ Mesure dans laquelle les objectifs sont atteints, selon un rapport coiit/bénéfice
favorable (Glossaire)

Efficience

¢ Rapport entre la production de biens, de services ou d’autres résultats, et les
ressources utilisées pour les produire. (Normes de contrdle de I'INTOSAI)

e Utilisation des ressources financieres, humaines et matérielles de facon a
atteindre la maximalisation des extrants pour un niveau donné de ressources ou
la minimisation des intrants pour une quantité et une qualité données d’extrants.
(Glossaire)

Efficient

Se réfere a la relation entre les ressources utilisées et les extrants produits pour
atteindre les objectifs fixés et implique la minimisation des intrants employés
pour atteindre une quantité et une qualité données d’extrants ou une maximali-
sation des extrants avec une quantité et une qualité données d’intrants.

Entité (ou Organisation ou Organisme)

Toute organisation créée pour un besoin spécifique, quelle que soit sa taille. Une
entité peut €tre, par exemple, une entreprise commerciale, une association sans
but lucratif, un ministere ou un établissement d’enseignement. Les autres termes
utilisés en tant que synonymes sont «organisation», «organisme» et «départe-
ment». (adapté de COSO 1992)

Environnement de controle

L’environnement de controle réflete la culture d’une organisation puisqu’il
détermine le niveau de sensibilisation de son personnel au besoin de contrdle. Il
constitue le fondement de toutes les autres composantes du controle interne, en
fournissant une discipline et une structure.
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Ethique
Se rapporte aux principes moraux.

Evaluation des risques

e L’évaluation des risques est le processus consistant a identifier et a analyser
les risques liés a la réalisation des objectifs de 1’entité et a déterminer les actions
correctives appropriées. (Risk assessment)

¢ Se rapporte a I’estimation de I’'importance d’un risque et de sa probabilité de
survenance. (Risk evaluation)

Extrant (output)

En technologie de I'information, désigne les données/informations produites a
I’issue d’un traitement sur ordinateur. Un affichage graphique sur un terminal
ou une copie papier sont des extrants.

F

Faiblesse

Défaillance pergue, potentielle ou réelle du contrdle interne ou un domaine dans
lequel le controle interne pourrait étre renforcé afin d’accroitre les possibilités
de réalisation des objectifs de I’entité. (COSO 1992)

Fraude

Interaction illégale entre deux entités, par laquelle I'une des parties trompe
intentionnellement 1’autre par le biais d’une fausse représentation dans le but
d’obtenir un avantage illicite et injustifi€. Elle inclut des actes de tromperie, de
supercherie, de dissimulation ou d’abus de confiance accomplis pour obtenir un
avantage injuste ou malhonnéte. (XVI® INCOSAI Uruguay, 1998)

Incertitude
Impossibilité de connaitre a 1’avance la probabilité ou l’incidence exactes
d’événements futurs. (COSO ERM)

Indépendance

e Liberté d’agir sans aucune interférence externe, conférée a une institution de
contrble et a ses contrdleurs, en conformité avec un mandat de contrdle.
(Glossaire)

e Liberté dont dispose I'ISC pour s’acquitter de son mandat de contrdle sans
étre soumise a des pressions d’aucune sorte. (Normes de controle de
I'INTOSATI)

e Le fait de n’étre exposé€ a aucune situation susceptible d’altérer 1’objectivité,
en réalité ou en apparence. Cette situation doit étre gérée au niveau de I’auditeur
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individuel et de la mission, ainsi qu’au niveau de la fonction et de 1’organisa-
tion. (IIA — IFACI)

¢ Capacité de I’auditeur a maintenir un point de vue impartial dans 1’exercice de
ses fonctions (indépendance de fait). (Arens, Elder & Beasley)

e Capacité de I’auditeur a maintenir un point de vue impartial aux yeux d’autrui
(indépendance d’apparence). (Arens, Elder & Beasley)

Informatique de ’utilisateur final (End user computing)

Se réfere a 1’utilisation d’un traitement de données non centralisé (c’est-a-dire
ne relevant pas du département «technologies de I’information») et appli-
quant des procédures automatisées développées par des utilisateurs finaux,
généralement a 1’aide de progiciels (par exemple, tableur et banque de
données). Les processus développés et exploités par les utilisateurs finaux
peuvent étre complexes et devenir une source extrémement importante
d’informations pour la direction. Il n’est pas str qu’ils soient testés et docu-
mentés comme il se doit.

Institut des Auditeurs Internes (IAI)
L’IAI est une organisation qui établit des normes d’éthique et de pratique,
organise des formations et encourage le professionnalisme de ses membres.

Institution de controle

Entité publique qui, quelle que soit la forme sous laquelle elle est désignée,
constituée ou organisée, exerce, conformément a la loi, les fonctions de contrdle
externe. (Glossaire)

Institution supérieure de controle des finances publiques (ISC)

¢ Organisme public qui, quelles que soient les dispositions qui régissent sa
création, son organisation et la désignation de ses membres, remplit un mandat
officiel de contrdle au plus haut niveau de 1’Etat considéré. (Normes de controle
de 'INTOSAI)

¢ Organe officiel d’un Etat qui, quel que soit son mode de désignation, de
constitution ou d’organisation, exerce, en vertu de la loi, la plus haute fonction
de contrdle des finances publiques de cet Etat. (IFAC)

Intégrité

Etat d’une personne qui est de bonne moralité; 1’honnéteté, I’ incorruptibilité et
la probité; le souhait de bien faire, d’exprimer et de respecter un ensemble de
valeurs et d’attentes. (COSO 1992)

Intervention de la direction

Les actions de la direction pour annuler ou déroger a des politiques ou des
procédures prescrites, pour des raisons légitimes; 1’intervention de la direction
est généralement nécessaire dans le cas de transactions ou d’événements non
récurrents ou inhabituels, qui seraient traités de facon inappropriée par le
systéme (par opposition a «outrepasser»). (COSO 1992)
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INTOSAI
Voir Organisation Internationale des Institutions Supérieures de Controle.

Intrant (input)
Voir saisie

L

Limites inhérentes

Les limites qui sont inhérentes a tout systeme de controle interne. Ces limita-
tions résultent de I’imperfection du jugement humain, des contraintes en matiere
de ressources qui rendent nécessaire une étude du ratio coiit/bénéfice lorsque la
mise en place d’un contrdle est envisagé, de I’'impossibilité d’enrayer totalement
tout risque de dysfonction, et de la possibilité qui existe pour la direction
d’outrepasser des contrdles ou pour toute personne d’agir en collusion avec une
autre. (COSO 1992)

O

Objectivité

Attitude intellectuelle impartiale qui permet une indépendance d’esprit et de
jugement et implique que les ISC et les auditeurs internes et externes ne subor-
donnent pas leur propre jugement a celui d’autres personnes. Leurs apprécia-
tions doivent étre fondées sur les faits ou preuves indiscutables et s’appuyer sur
des travaux incontestables exempts de tout préjugé. (IIA — IFACI)

Obligation de rendre compte

¢ Processus par lequel les organismes des services publics et les personnes qui
les composent doivent répondre de leurs décisions et actions, notamment de leur
gestion des fonds publics et de tous les aspects li€s a la performance.

¢ Obligation imposée a une personne ou a une entité controlée de démontrer
qu’elle a géré ou contrdlé les fonds qui lui ont été confiés conformément aux
conditions dans lesquelles les fonds lui ont été fournis. (Glossaire)

¢ Obligation des personnes ou des unités — y compris des entreprises
publiques — gérant ou utilisant des fonds publics, d’assumer la responsabilité de
I'utilisation de ces fonds, au niveau de I’exécution du budget, de la gestion et de
la mise en oeuvre des programmes, et d’en rendre compte a ceux qui leur ont
confié ces missions. (Normes de controle de 'INTOSAI)

Opérations (ou activités)

¢ Lorsque ce mot est employé avec «objectifs» ou «controles», il se rapporte a
I’efficacité et a I’efficience des activités d’une organisation, y compris en termes
d’objectifs de performances et de rentabilité, et de la protection des ressources.
(COSO 1992)
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¢ De maniere générale, désigne les fonctions, processus et activités qui permet-
tent la réalisation des objectifs d’une organisation.

Optimisation des ressources
Voir Economie, Efficacité et Efficience.

Ordinateur central (ou macro-ordinateur, ou serveur)

Ordinateur de haut niveau congu pour I’exécution des tiches informatiques
les plus poussées. Les ordinateurs centraux sont souvent utilisés par des
utilisateurs multiples qui y sont connectés par 1’intermédiaire de terminaux.

Ordonné
D’une manicre bien organisée ou méthodique.

Organisation internationale des institutions supérieures de contréle des
finances publiques (INTOSAI)

Organisation internationale indépendante dont I’objectif est de promouvoir
I’échange entre institutions supérieures de contrdle d’idées et d’expériences
dans le domaine des finances publiques. (Normes de contrdle de 'INTOSAI)

Outrepasser

Les actions des dirigeants pour annuler ou déroger a des politiques ou
des procédures prescrites, a des fins illégitimes, dans le but soit d’en tirer profit
personnellement soit d’améliorer la présentation de la situation financiere de
Porganisation ou de dissimuler la non-conformité a la législation ou a la
réglementation (par opposition a «intervention de la direction»). (COSO 1992)

P

Parties prenantes (stakeholders)
Parties touchées par les activités d’une entité, tels que les actionnaires, les
collectivités au sein desquelles 1’entité opere intervient, les employés, les clients
et les fournisseurs. (COSO ERM)

Pilotage (ou suivi ou monitoring)

Le pilotage est une composante du contrdle interne et constitue le processus qui
évalue la qualité du fonctionnement du systeéme de controle interne dans le
temps.

Politique

Directives émises par la direction sur ce qui doit étre fait pour mettre en oeuvre
le contrdle. Une politique sert de base aux procédures permettant la mise en
oeuvre du contréle. (COSO 1992)

Procédure
Une action qui met en ceuvre une politique. (COSO 1992)
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Processus de gestion
L’ensemble d’actions entreprises par la direction pour gérer I’organisation. Le systéme
de contrdle interne fait partie du processus de gestion et y est intégré. (COSO 1992)

Profil de risque

Une vue d’ensemble ou la matrice des risques majeurs auxquels une organisa-
tion ou un service est confronté qui inclut le degré d’impact (ex.: haut, moyen,
bas) et la probabilité de survenance de I’événement.

Programme de sécurité

Programme destiné a planifier et a gérer la sécurit€¢ pour 1’ensemble de
I’organisation; il constitue le fondement de la structure de controle de la sécurité de
I’organisation et traduit I’engagement des hauts responsables au regard de la mai-
trise des risques susceptibles d’affecter la sécurité. Le programme doit prévoir un
cadre et un cycle continu d’activités pour évaluer les risques, élaborer et mettre en

oeuvre des procédures de sécurité efficaces, et suivre 1’efficacité de ces procédures.

R

Réseau

En technologie de l'information, désigne un groupe d’ordinateurs et d’appareils
complémentaires reliés entre eux par des installations de communication. Un réseau
peut &tre constitué grace a des connections permanentes, telles que des cables, ou a
I’aide de connections temporaires réalisées par téléphone ou d’autres moyens de
communication. Un réseau peut étre peu étendu — il s’agira alors d’un réseau local
composé d’un petit nombre d’ordinateurs, d’imprimantes et d’autres appareils —
comme il peut étre composé de nombreux ordinateurs, de tailles diverses, et répartis
sur une grande étendue géographique.

Risque
La possibilité qu’un événement survienne et affecte négativement la réalisation
des objectifs. (COSO ERM)

Risque inhérent

Le risque encouru par une organisation en l’absence de toute action que la
direction pourrait prendre pour réduire la probabilité de survenance du risque ou
son impact. (COSO ERM)

Risque résiduel

Le risque qui reste apres que le management ait pris des mesures pour répondre
au risque.

S

Saisie (Intrant, Input)
Toute entrée de données ou le processus d’entrée de données dans un ordinateur.
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Secteur public

Désigne a la fois les administrations nationales, régionales (ex: Etat, adminis-
trations provinciales, collectivités territoriales), locales (ex: ville, aggloméra-
tion), et les autres organismes assimilés (ex: agences publiques, organismes
publics, parastataux, services municipaux, commissions et entreprises). (IFAC)

Séparation des fonctions

Pour réduire le risque d’erreur, de gaspillage ou d’actes illicites ainsi que le
risque de ne pas détecter de tels problemes, aucun individu ou équipe ne doit
pouvoir contrdler I’ensemble des étapes essentielles (autorisation, traitement,
enregistrement, vérification) d’une transaction ou d’un événement.

Service d’audit interne

e Service (ou activité) au sein d’une entité, chargé par sa direction d’effectuer
des contrdles et d’évaluer les systemes et les procédures de ’entité afin de
minimiser les probabilités de fraudes, d’erreurs ou de pratiques inefficaces.
L’audit interne doit étre indépendant au sein de 1’organisation et rendre compte
directement a la direction. (Glossaire)

e Service, division, équipe de consultants ou tout autre praticien qui fournit une
activité indépendante et objective qui donne a une organisation une assurance sur le
degré de maitrise de ses opérations, lui apporte ses conseils pour les améliorer, et
contribue a créer de la valeur ajoutée. L activité d’audit interne aide cette organisation
a atteindre ses objectifs en évaluant, par une approche systématique et méthodique,
ses processus de management des risques, de controle, et de gouvernement d’entre-
prise, et en faisant des propositions pour renforcer leur efficacité. (ITA — IFACI)

Systeme (Processus ou Architecture) de controle interne
Synonyme de «contrdle interne», appliqué a une entité. (COSO 1992)

Systéme d’exploitation

Logiciel destiné principalement a coordonner et contrdler le matériel et les
ressources informatiques, 1’acces aux fichiers et aux documents, et a contrdler et
synchroniser les applications.

Systémes d’information informatisés

L’environnement d’une entité sera caractérisé par 1’existence de systemes
d’information informatisés (SII) lorsqu’un ordinateur, quels que soient son type
et sa taille, est impliqué dans le traitement, par cette entité, d’informations
(financieres) ayant une incidence sur ’audit, que les opérations traitées par cet
ordinateur soient effectuées en interne ou exécutées par un tiers. (IFAC)

T

Tolérance au risque
Se rapporte au degré de volatilité jugé acceptable dans la réalisation des objec-
tifs. (COSO ERM)
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Traitement (processing)
En technologie de l’information, désigne 1’exécution d’instructions program-
mées par 1’unité centrale de traitement par ordinateur.

v

Valeurs éthiques

Valeurs qui permettent au décisionnaire de déterminer le comportement le plus
approprié; ces valeurs sont fondées sur ce qui est «bien» et ne se limitent pas a
ce qui est admissible sur le plan légal. (COSO 1992)

* L’usage veut que 1’on précise les références completes de chacun des ouvrages cités
dans une bibliographie. S’agit-il du document présenté sur internet a la page
http://www.transparency.org/sourcebook/? Si oui, I’auteur est Jeremy Pope, le titre
complet: T1 Source Book 2000 — Confronting Corruption: The Elements of a National
Integrity System et 1’éditeur: «Transparency International» a Berlin. Il en a été€ dérivé une
version en frangais, plus spécifiquement focalisée sur les enjeux de la lutte contre la
corruption en Afrique: Combattre la Corruption — Enjeux et persectives (Adapté du
TI Source Book 2000, par les partenaires de Transparency International en Afrique),
Paris: Karthala, 2002 — (source: recherche sur Google ce 17/06/2004; les premiers résul-
tats convergent tous vers ce site).
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